CRNA GORA

AGENCIJA ZA ZAŠTITU LIČNIH PODATAKA

I SLOBODAN PRISTUP INFORMACIJAMA

Br. 05-18-3068-8/18
Podgorica, 18.06.2018.
Na osnovu člana 47 stav 2 i člana 71 stav 1 tačke 1 i 3 Zakona o zaštiti podataka o ličnosti („Sl. list CG“ br. 79/08, 70/09 , 44/12 i 22/17), odlučujući po Zahtjevu za zaštitu prava XX, br.05-18-3068-1/18 od 26.03.2018 godine, vezano za zakonitost kopiranja lične karte od strane NLB Banke –Filijale Kotor prilikom zatvaranja računa, a na osnovu Zapisnika o nadzoru, br. 05-18-3068-3 od   02.04.2018.god., Savjet Agencije za zaštitu ličnih podataka i slobodan pristup informacijama, je na sjednici održanoj dana 30.05.2018. godine donio 
R J E Š E N J E
I  Usvaja se Zahtjev za zaštitu prava XX iz Kotora br.05-18-3068-1/18 od 26.03.2018 godine, kao osnovan.
III  Naređuje se NLB banci-Filijala Kotor da u roku od 3 dana od dana prijema ovog rješenja, uništi fotokopiju lične karte XX i obrazac  za identifikaciju politički eksponiranog lica (PEL obrazac) koji se odnosi na XX.
IV Naređuje se NLB bankc-Filijala Kotor, da u roku od 5 dana od dana prijema ovog rješenja, obavijesti Agenciju o preduzetim mjerama  iz stava II dispozitiva ovog rješenja.

O b r a z l o ž e nj e
Na osnovu člana 50 stav 1 tačka 1 Zakona o zaštiti podataka o ličnosti, postupajući po Zahtjevu za zaštitu prava, br. 05-18-3068-1/18 od 26.03.2018.godine, upućen Agenciji od strane XX iz Kotora, zbog povrede Zakona o zaštiti podataka o ličnosti u NLB banci Filijala Kotor u pogledu fotokopiranja lične karte prilikom zatvaranja tekućeg računa u ovoj banci, sproveden je nadzor na osnovu kojeg je sačinjen Zapisnik o nadzoru, br. 05-18-3068-3 od  02.04.2018.godine.  
U Zahtjevu za zaštitu prava, XX navodi da je dana 24.03.2018. godine u  NLB  banci- filijala Kotor došla da zatvori tekući račun kojom prilikom je od službenice banke zatražena njena lična karta kako bi se ista  fotokopirala, kao i popunjavanje Upitnika  kojim se zadire u njenu privatnost (da li je u braku, koliko dugo radi u nekoj firmi, koliko dugo živi na nekoj adresi i sl.). Prema navodima, lična karta je fotokopirana mimo njenog odobrenja  što je i napisala na  fotokopiji iste.
Zapisnikom o nadzoru, br. 05-18-3068-3 od  02.04.2018.godine u bitnom je  utvrđeno sljedeće činjenično stanje: da je ovlašćeno lice u poslovnoj jedinici banke prilikom zatvaranja  računa  postupilo  shodno Proceduri za blagajničko-trezorsko poslovanje, kojom prilikom se zahtijeva ista dokumentacija kao i prilikom otvaranja računa; da je prema navodima XX, Vođe filijale Kotor tražena dokumentacija  kako bi se nesporno dokazao identitet klijenta budući da je  račun XX otvoren 2007.godine u filijali u Ulcinju, te da u filijali Kotor ne postoji fotokopija lične karte, kao i radi interne kontrole koja se sprovodi od strane NLB banke; da je na zahtjev kontrolora shodno članu 67 Zakona o zaštiti podataka o ličnosti dostavljena fotokopija printscreena  iz baze Univerzalni/bankarski šalter (Server:COREBASA database: wbanka_em) - Pregled  podataka za partiju tekućeg računa na ime XX u koje je pored ostalih podataka upisana sljedeća vrsta ličnih podataka: prezime, ime, adresa, a  u podmeniju Vlasnik  upisani su sljedeći lični podaci: JMBG, prezime, ime, adresa, grad, lična isprava (broj pasoša), telefon, mobilni telefon, naziv firme, datum i vrsta ovlašćenja, broj ID-a; da je uvidom u dokumentaciju za klijenta  XX vezanu za predmet nadzora utvrđeno da je u Zahtjevu za otvaranje računa, ručno prekrižano slovo "o" u riječi otvaranje, iznad kojeg je upisana rječca – za; da su u obrascu u podnaslovu - Lični podaci i prihodi korisnika računa, ručno upisani podaci koji su traženi u Zahtjevu, i to: ime, ime jednog roditelja, prezime, JMBG, pol, broj pasoša,mjesto izdavanja isprave, mjesto rođenja, status boravka (rezident), državljanstvo, bračni status, broj zaposlenih članova porodice, trenutna adresa stanovanja, godina od kada je na sadašnjoj adresi, broj telefona kod kuće, broj mobilnog telefona, zanimanje/djelatnost, radni status (ne/zaposlen), od kada radi u sadašnjem preduzeću, da li je vlasnica u kojem je zaposlena i da li je  zaposlena (ne/određeno) od kada radi u sadašnjem preduzeću; traženi podaci koji se odnose na: naziv preduzeća u kojem je zaposlena i adresa preduzeća nisu dati; da je Zahtjev svojeručno potpisan dana 24.03.2018. godine; da je  izvršen uvid u kopiju obrasca: PEL – Obrazac za identifikaciju politički eksponiranog lica, koji je popunjen i potpisan od strane XX; da je u obrascu navedeno da je u smislu čl.32 i 33 Zakona o sprječavanju pranja novca i finansiranja terorizma („Sl.list CG, br.33/14) Banka dužna da utvrdi da li je klijent politički eksponirano lice, odnosno  član uže porodice ili bliži saradnik politički eksponiranog lica (data njihova zakonska definicija); da se u dokumentaciji nalazi  fotokopija lične karte XX (obje strane kopirane) na običnom listu A4 formata, na kojem je ručno napisano: „Lična karta je kopirana iako sam službenicu upozorila da je to protiv Zakona o zaštiti ličnih podataka. Isti prekršaj ću prijaviti nadležnom organu. Takođe, u upitniku o zatvaranju računa se zadire u privatnost klijenta“; da je uvidom u Proceduru za blagajničko-trezorsko poslovanje – 1.2 Otvaranje računa, 2.izdanje od aprila 2015. godine utvrđeno  da je ovlašćeno lice u poslovnoj jedinici za proces  otvaranja računa u obavezi da: izvrši identifikaciju klijenta i stavi na potpis klijentu obr.UO-01/Pristupnica; obezbijedi uredno ispunjen tipski formular formular Zahtjev za otvaranje NLB računa; obezbijedi kopiju lične karte ili drugog identifikacionog dokumenta; obezbijedi kopiju boravišne prijave ili kopiju radne vize ukoliko se radi o licu koje nije državljanin ali je rezident; izvrši identifikaciju klijenta, a u skladu sa procedurom za identifikaciju politički eksponiranih lica i Zakona o sprječavanja pranja novca i finansiranja terorizma; odnosno sprovede aplikativno otvaranje računa (pripremi Ugovor o otvaranju računa, izda identifikacionu karticu računa na deponovanje potpisa vlasniku računa…).
Predmetnim Zapisnikom, na osnovu utvrđenog činjeničnog stanja konstatovano je sljedeće: da je ovlašćeni službenik subjekta nadzora postupajući po zahtjevu za  zatvaranje računa klijenta XX, fotokopiranjem njene lične karte, odnosno  zahtijevanjem da popuni PEL-Obrazac, vršio obradu  njenih  ličnih  podataka  u većem obimu nego što je potrebno da bi se postigla svrha obrade i na način koji nije u skladu  sa navedenom svrhom, suprotno članu 2 stav 1 i 2  Zakona o zaštiti podataka o ličnosti. Članom 2 stav 1 Zakona o zaštiti podataka o ličnosti propisano je da se lični podaci  moraju obrađivati na pošten i zakonit način. To podrazumijeva da se kao pravni osnov za obradu ličnih podataka mora voditi računa da li određeni pozitivnopravni propisi koji tretiraju određenu oblast propisuju obradu ličnih podataka, svrhu te obrade i obim koji odgovara definisanoj svrsi. U slučaju kad su namjena ličnih podataka i način njihove obrade propisani zakonom, rukovalac zbirke ličnih podataka određuje se tim zakonom (čl.6). Dakle, nesporna je činjenica da je ovlašćeni službenik subjekta nadzora postupao shodno Proceduri -1.2 Otvaranje računa, na osnovu  koje je  dužan da kao obveznik Zakona o sprječavanju pranja novca i finansiranje terorizma sprovodi  propisane radnje  prilikom uspostavljanja poslovnog odnosa sa klijentom (čl.9 st. t.1 Zakona), što je suprotno namjeni za koju su lični podaci XX obrađeni. Kako je subjekt nadzora zatvorio račun XX, to ona  prestaje biti klijent u smislu značenja ovog izraza iz  člana 5 stav 1 t.4  Zakona kao fizičko lice koje vrši transakciju ili uspostavlja poslovni odnos sa obveznikom, te je obrada njenih ličnih podataka vršena u većem obimu nego što je potrebno da bi se svrha obrade ispunila. Nadalje, članom 10 stav 1 Zakona o zaštiti podataka o ličnosti definisano je da se  obrada ličnih podataka može vršiti po prethodno dobijenoj saglasnosti lica čiji se podaci obrađuju. Kao pravni osnov za obradu ličnih podataka, saglasnost mora biti slobodno  dat  i  utemeljen na informacijama o namjeni obrade  pristanak da se lični podaci obrađuju za određenu namjenu (član 9 stav 1 tačka 6 ovog Zakona). Saglasnost XX, u konkretnom slučaju, nije izraz dobrovoljne saglasnosti, što je utvrđeno i na osnovu njene  pisane izjave date na fotokopiji lične karte, te kao takva ne može biti valjan pravni osnov za obradu ličnih podataka, što je suprotno  prednje citiranim odredbama Zakona o zaštiti podataka o ličnosti. Imajući u vidu prednje izloženo, konstatuje se da  postupajući po zahtjevu klijenta za zatvaranje računa subjekt nadzora ima legitimno pravo da utvrdi i provjeri identitet klijenta na osnovu uvida u javnu ispravu, na osnovu koje bi se upoređivanjem podataka koji se nalaze u bazi Univerzalni/bankarski  šalter izvršila nesporna identifikacija lica, odnosno preduzele dalje radnje iz njegove djelatnosti. S tim u vezi, a shodno članu 4a st. 3 Zakona o zaštiti podataka o ličnosti kojim je propisano da  kad sam vrši obradu ličnih podataka ili kad se ti podaci obrađuju u njegovo ime, rukovalac zbirke ličnih podataka mora da obezbijedi da se ta obrada vrši u skladu sa čl. 2 i 3 ovog zakona, što u konkretnom slučaju nije obezbijeđeno.

Nakon razmatranja spisa predmeta i navoda iz Zapisnika o nadzoru Savjet Agencije za zaštitu ličnih podataka i slobodan pristup informacijama je našao da je Zahtjev za zaštitu prava XX iz Kotora br.05-18-3068-1/18 od 26.03.2018 godine osnovan, iz sljedećih razloga:
Članom 2 st. 1 i 2  Zakona o zaštiti podatka o ličnosti propisano je da se lični podaci moraju obrađivati na pošten i zakonit način i da se isti ne mogu obrađivati u većem obimu nego što je potrebno da bi se postigla svrha obrade niti na način koji nije u skladu sa njihovom namjenom.

Član 4 ovog Zakona propisuje da se zaštita ličnih podataka obezbjeđuje se svakom licu bez obzira na državljanstvo, prebivalište, rasu, boju kože, pol, jezik, vjeru, političko i drugo uvjerenje, nacionalnost, socijalno porijeklo, imovno stanje, obrazovanje, društveni položaj ili drugo lično svojstvo.

Savjet Agencije, na osnovu prednje izloženog, smatra  da  je sprovedenim postupkom nadzora nesporno  utvrđeno činjenično stanje i primijenjeno materijalno pravo te da je pravilno  konstatovano da je obrada ličnih podataka XX od strane NLB banke-filijala Kotor u pogledu  fotokopiranja njene lične karte i traženja da se popuni  Obrazac  za identifikaciju politički eksponiranog lica prilikom zatvaranja tekućeg računa bez zakonskog osnova i bez zakonite svrhe  što je suprotno članu 2 stav 1 i 2 i članu 10 ovog Zakona. 
Nlb banka-Filijala Kotor, kao rukovalac zbirki ličnih podataka, dužna je da obezbjedi da se lični podaci obrađuju na pošten i zakonit način u smislu člana 4a stav 3 Zakona o zaštiti podatka o ličnosti na način i da se  Procedurom  za blagajničko-trezorsko poslovanje propiše  obrada ličnih podataka klijenata  prilikom zatvaranja računa klijenata  u skladu sa članom 2 stavovi 1 i 2 Zakona o zaštiti podataka o ličnosti. 
Sa iznijetih razloga, Savjet Agencije  je subjektu nadzora  izrekao  mjere saglasno  članu 71 stav 1 tačke 1 i 3  Zakona o zaštiti podataka o ličnosti. 
Imajući u vidu prednje navedeno  odlučeno je  kao u dispozitivu Rješenja. 

Uputstvo o pravnoj zaštiti: Protiv ovog Rješenja može se pokrenuti Upravni spor pred Upravnim sudom u roku od 20 dana od dana prijema.                                                                                                                             
SAVJET AGENCIJE:

Predsjednik, Muhamed Gjokaj
Dostavljeno:

-XX
-Nlb banka-filijala Kotor
-Odsjeku za nadzor

-Osjeku za predmete i prigovore

