CRNA GORA

AGENCIJA ZA ZAŠTITU LIČNIH PODATAKA

I SLOBODAN PRISTUP INFORMACIJAMA

Br. 05-18-7481- 10 /19
Podgorica, 27.11.2019. godine
Savjet Agencije za zaštitu ličnih podataka i slobodan pristup informacijama, odlučujući po Zahtjevu za zaštitu  prava, podnesenog od strane X.X., br. 05-18-7481-1/19 od 23.09.2019. godine,a na osnovu Zapisnika o nadzoru, br. 05-18-7481-5/19 od 03.10.2019.godine shodno članu 47 st.2 i 3 i čl.71 st.1 Zakona o zaštiti podataka o ličnosti („Sl. list CG“ br. 79/08, 70/09 ,44/12 i 022/17), na sjednici održanoj dana 13.11.2019. godine, donio je 
R J E Š E N J E

I      Zahtjev za zaštitu prava X.X. je osnovan. 
II    Zabranjuje se Agenciji za razvoj i izgradnju Podgorice DOO  da prilikom zaključenja ugovora o naknadi za komunalno opremanje građevinskog zemljišta zahtijeva fotokopiju lične karte fizičkih lica  
III    Naređuje se Agenciji za razvoj i izgradnju Podgorice DOO da  u roku od 7 dana od dana prijema ovog rješenja, na propisanom obrascu   uspostavi evidenciju zbirku ličnih podataka o fizičkim licima - investitorima za  komunalno opremanje građevinskog zemljišta  i dostavi obavještenje Agenciji  u roku od 3 dana od dana uspostavljanja iste 
O b r a z l o ž e nj e
Shodno čl. 50 st. 1 tačka 1 i čl. 65 st.1 Zakona o zaštiti podataka o ličnosti, postupajući po  Zahtjevu za zaštitu prava podnesenog od strane X.X., br. 05-18-7481-1/19 od 23.09.2019. godine, izvršen je nadzor nad sprovođenjem zaštite ličnih podataka u skladu sa ovim zakonom, na osnovu koga je sačinjen Zapisnik o nadzoru, br. 05-18-7481-5/19 od 03.10.2019.godine. Zahtjevom za zaštitu prava se navodi da je prilikom zaključenja ugovora o naknadi za komunalno opremanje građevinskog zemljišta od strane Agencije za izgradnju i razvoj Podgorice DOO bez odobrenja i saglasnosti X.X. izvršeno neovlašćeno fotokopiranje njegove lične karte i zadržavanje iste.
Predmetnim Zapisnikom o nadzoru je, u bitnom, utvrđeno sledeće činjenično stanje : da se obrada ličnih podataka fizičkih lica (investitora) koja  sa Agencijom za održivi razvoj i izgradnju  potpisuju ugovor o naknadi za komunalno opremanje građevinskog zemljišta, nakon što investitori dobiju pozitivno rješenje od Sekretarijata za planiranje prostora i održivi razvoj, vrši  na osnovu Zakona o planiranju prostora i izgradnji objekata , Odluke o naknadi za komunalno opremanje građevinskog zemljišta, br.02-030/18-220 od 16. marta 2018. godine i shodno  Zakonu o obligacionim odnosima; da se fotokopija lične karte, uz usmenu saglasnost investitora (fizičkog lica) zahtijeva kako bi se nesporno utvrdio njegov identitet; da se fotokopija lične karte  ne daje na dalje korišćenje; da se  Ugovor sa ostalom dokumentacijom  čuva u Pravnoj službi, u papirnoj formi; da je  uvidom u spise predmeta za fizičko lice X.X., poslovne oznake ,br.XXXXXXX od 06.09.2019.godine utvrđeno  da ne postoji fotokopija lične karte; da je na zahtjev kontrolora dostavljena pisana izjava postupajuće službenice u konkretnom slučaju,  X.X., saradnika za ugovaranje, br.14001 od 01.10.2019. godine sljedeće sadržine: “Dana 03.septembra 2019.godine je Investitor X.X. pristupio zaključenju ugovora o naknadi za komunalno opremanje građevinskog zemljišta u prostorijama Agencije za izgradnju i razvoj Podgorice d.o.o. U cilju utvrđivanja identiteta navedenog Investitora zatražila sam ličnu kartu koju sam tom prilikom i fotokopirala, radi kompletiranja predmetne dokumentacije. Kako se navedeni Investitor usprotivio i izrazio negodovanje tim postupkom, tj. nije dao saglasnost na isti, fotokopiju lične karte sam iscijepala.” Takođe, nadzorom je utvrđeno da subjekt nadzora nije donio interna pravila obrade i zaštite ličnih podataka, koja omogućavaju prethodnu analizu adekavatnosti mjera u cilju obzbjeđivanja adekvatnosti obrade, niti je Agenciji za zaštitu ličnih podataka i slobodnom pristupu informacijama kao nadzornom organu dostavio obavještenje o evidenciji podataka o zbirkama ličnih podataka koje vodi shodno svojoj nadležnosti.
Na osnovu utvrđenog činjeničnog stanja, Zapisnikom o nadzoru  konstatovano je sljedeće: da fotokopiranje  lične karte,  predstavlja  obradu ličnih podataka  u smislu  čl. 9 st. 2 Zakona o zaštiti podataka o ličnosti. Lična karta je javna isprava kojom građanin koji ima crnogorsko državljanstvo dokazuje identitet i državljanstvo, koja se može  koristiti i za druge namjene utvrđene zakonom shodno članu 1 st.1 i 3 Zakona o ličnoj karti ,"Službeni list Crne Gore", br. 012/07, 073/10 … 010/14. Članom 2 stav 1  Zakona  o zaštiti podataka o ličnosti propisano je da se lični podaci moraju obrađivati na pošten i zakonit način.To podrazumijeva da pravni osnov za obradu ličnih podataka od strane organa sa javnim ovlašćenjima, u konkretnom Agencije za izgradnju i razvoj Podgorice mora proizilaziti iz zakonskog ovlašćenja. U skladu s principima pravičnosti i zakonitosti, rukovalac zbirke ličnih podataka obavezan je da obezbijedi da lični podaci koje obrađuje budu tačni i potpuni, uzimajući u obzir svrhu za koju su prikupljeni (član 22 Zakona o zaštiti podataka o ličnosti).DDakle, zahtijevanje, odnosno korišćenje fotokopije ličnog identifikacionog dokumenta je dozvoljeno u svrhu izvršenja obaveza propisanih zakonom u smislu čl.10 st. 2 t.1 Zakona o zaštiti podataka o ličnosti, a ukoliko obrada na prednje navedeni način  nije zakonom propisana u smislu člana 6 ovog Zakona, onda se obrada ličnih podataka vrši u obimu koji je neophodan da bi se ispunila svrha obrade shodno čl.2 st.2 ovog Zakona. Zakonom o planiranju prostora i izgradnji objekata nije propisan obim i način prikupljanja ličnih podataka, dok  Zakon o obligacionim odnosima, kao lex generalis,  reguliše odnose koji nastaju iz ugovora, iz čega proizilazi da subjekt nadzora ima pravo da  u cilju utvrđivanja identiteta fizičkog lica sa kojim zaključuje ugovor vrši obradu ličnih podataka na način da  izbrši uvid u ličnu identifikacionu ispravu (ličnu kartu, pasoš). S tim u vezi, konstatuje se da  subjekt nadzora nije imao valjani pravni osnov da izvrši fotokopiranje lične karte što je suprotno čl.2 i čl.10 Zakona o zaštiti podataka o ličnosti, iako  je potom ista, na lično reagovanje podnosioca zahtjeva za zaštitu prava, fizički uništena. Takođe nadzorom je konstatovano da subjekt nadzora ne vodi evidenciju o zbirkama ličnih podataka koje obrađuje niti je donio interno pravila obrade i zaštite ličnih podataka, kojim nepostupanjem je izvršena povreda člana 26 Zakona o zaštiti podataka o ličnosti, niti je  subjekt nadzora   dostavio obavještenje prije uspostavljanja automatske zbirke ličnih podataka ovoj Agenciji kao nadzornom organu, na šta je bio obavezan shodno članu 27 stav 1 Zakona o zaštiti podataka o ličnosti. 
Nakon razmatranja spisa predmeta i navoda iz Zapisnika o nadzoru Savjet Agencije, je shodno čl. 47 st. 3 i čl. 71 st. 1 t. 1  Zakona o zaštiti podataka o ličnosti, odlučio kao u dispozitivu ovog Rješenja. 
Imajući u vidu prednje navedeno, Savjet Agencije nalazi da su kontrolori u okviru svojih nadležnosti  utvrdili činjenično stanje i pravilno primijenili materijalno pravo. 
Zaštita ličnih podataka obezbjeđuje se svakom licu bez obzira na državljanstvo, prebivalište, rasu, boju kože, pol, jezik, vjeru, političko i drugo uvjerenje, nacionalnost, socijalno porijeklo, imovno stanje, obrazovanje, društveni položaj ili drugo lično svojstvo (član 4 Zakona o zaštiti podataka o ličnosti ). 
Članom 10 stav 1 Zakona definisano je da se obrada ličnih podataka može vršiti po prethodno dobijenoj saglasnosti lica čiji se podaci obrađuju. Kao pravni osnov za obradu ličnih podataka, saglasnost mora biti slobodno data i utemeljena na informacijama o namjeni obrade kao i pristanak da se lični podaci obrađuju za određenu namjenu (član 9 stav 1 tačka 6 ovog Zakona). Iz spisa predmeta jasno proizilazi da X.X. nije dao saglasnost na fotokopiranje lične karte, kao i da zakonom nije propisana obaveza  da se  prilikom zaključenja ugovora o naknadi za komunalno opremanje građevinskog zemljišta od fizičkog lica zahtijeva fotokopija iste, čime je Agencija za razvoj i izgradnju Podgorice vršila nezakonitu obradu ličnih podataka ovog lica bez valjanog pravnog osnova, čime je izvršena povreda člana 10 Zakona o zaštiti podataka o ličnosti koji propisuje uslove za obradu ličnih podataka. 

Savjet Agencije nije naložio brisanje (fizičko uništenje) fotokopije lične karte podnosioca Zahtjeva za zaštitu prava iz razloga jer je nadzorom utvrđeno da nezakonito  pribavljena fotokopija, čija dalja obrada, odnosno korišćenje je zabranjeno, od strane postupajuće službenice Agencije za razvoj i izgradnju Podgorice DOO je iscjepana i ne nalazi se u spisima predmeta na ime X.X..
Članom 26 Zakona o zaštiti podataka o ličnosti  propisano je da rukovalac zbirke ličnih podataka vodi evidenciju podataka o zbirkama ličnih podataka koje ustanovljava, koja sadrži podatke iz stava 2 ovog člana, i to: naziv zbirke ličnih podataka; pravni osnov za obradu ličnih podataka; lično ime, odnosno naziv rukovaoca zbirke, njegovo sjedište, odnosno prebivalište ili boravište i adresu;svrhu obrade ličnih podataka; kategorije lica; vrste ličnih podataka sadržanih u zbirci ličnih podataka; rok čuvanja i korišćenja ličnih podataka; lično ime, odnosno naziv treće strane, odnosno korisnika ličnih podataka, njegovo sjedište, odnosno prebivalište ili boravište i adresu;podatke o iznošenju ličnih podataka iz Crne Gore sa naznakom države u koju se podaci iznose, odnosno međunarodne organizacije ili drugog stranog korisnika ličnih podataka, svrhu iznošenja utvrđenu potvrđenim međunarodnim ugovorom i zakonom, odnosno određenu pisanom saglasnošću lica; interna pravila obrade i zaštite ličnih podataka rukovaoca zbirke, koja omogućavaju prethodnu analizu adekvatnosti mjera u cilju obezbjeđivanja bezbjednosti obrade.Obrazac i bliži  način vođenja evidencije propisan je  Pravilnikom o obrascu i načinu vođenja evidencije podataka o zbirkama podataka o ličnosti (“Službeni list Crne Gore” , br.73/10). Dakle, Agencija za razvoj i izgradnju Podgorice kao rukovalac zbirke ličnih podataka, je bila  obavezna shodno članu 27 stav 1 ovog Zakona, da prije uspostavljanja automatske zbirke ličnih podataka o korisnicima opremanja građevinskog zemljišta dostavi obavještenje ovoj Agenciji kao nadzornom organu,  koja obaveza nije ispoštovana. S tim u vezi,  Savjet Agencije  je naložio mjere shodno članu 71 stav 1 tačka 1 Zakona o zaštiti podatka o ličnosti.
Imajući u vidu navedeno odlučeno je kao u dispozitivu ovog Rješenja.
Pravna pouka: Protiv ovog Rješenja može se pokrenuti Upravni spor u roku od 20 dana od dana prijema.

SAVJET AGENCIJE:

Predsjednik, Muhamed Gjokaj
Dostavljeno:

· Podnosiocu Zahtjeva za zaštitu prava
· Agenciji za razvoj i izgradnju Podgorice 
· Odsjeku za nadzor
· Odsjeku za predmete i prigovore
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