CRNA GORA

AGENCIJA ZA ZAŠTITU LIČNIH PODATAKA

I SLOBODAN PRISTUP INFORMACIJAMA

Br. 05-18-10295-18/19
Podgorica, 14.03.2019.
Na osnovu člana 47 stav 2 i člana 71 stav 1 tačke 1  Zakona o zaštiti podataka o ličnosti („Sl. list CG“ br. 79/08, 70/09 , 44/12 i 22/17), odlučujući po Zahtjevu za zaštitu prava X.X., br.05-18-10295-2/18 od 26.10.2018. godine, a na osnovu Zapisnika o izvršenom nadzoru, br.05-18-10295-15 od 16.01.2019.godine, Savjet Agencije za zaštitu ličnih podataka i slobodan pristup informacijama, je na sjednici održanoj dana 07.03.2019.godine donio 
R J E Š E N J E
I 
Usvaja se Zahtjev za zaštitu prava X.X., br.05-18-10295-2/18 od 26.10.2018.godine, kao osnovan.
II
Naređuje se  Ministarstvu unutrašnjih poslova Crne Gore da otkloni nepravilnosti  u  obradi ličnih podataka  X.X. na način što istima neće pristupati bez navođenja konkretnog zakonskog osnova s upućujućim članom kao pravnim osnovom i brojem predmeta
III
Naređuje se Ministarstvu unutrašnjih poslova Crne Gore da, u roku od 2 mjeseca od prijema ovog rješenja, obezbjedi tehničke i kadrovske  mjere zaštite ličnih podataka  u Informacinom sistemu, na način što u istom neće biti moguća obrada bez navođenja konkretnog zakona s upućujućim članom i brojem predmeta za svaki pojedinačan slučaj
 IV
Naređuje se Ministarstvu unutrašnjih poslova Crne Gore da o preuzetim mjerama iz staova II i III ovog Rješenja , pisanim putem obavijesti ovu Agenciju, u roku od 8 dana od dana donošenja istih
O b r a z l o ž e nj e
Na osnovu člana 50 stav 1 tačka 1 Zakona o zaštiti podataka o ličnosti, postupajući po Zahtjevu za zaštitu prava X.X.,br. 05-18-10295-2/18 od 26.10.2018. godine, kojim je ukazano na navodnu nezakonitu obradu ličnih podataka službenika  Ministarstva unutrašnjih poslova Crne Gore i Uprave policije Crne Gore u pogledu pravnog osnova na osnovu kog je vršen pristup u Informacionom sistemu MUP-a u 2016 godini i u 2017 godini za perod od 01.01-do 10.09.2018 godine ,  sproveden je nadzor na osnovu kojeg je sačinjen Zapisnik o izvršenom nadzoru, 05-18-10295-15 od 16.01.2019.godine.
Zapisnikom o izvršenom nadzoru od  16.01.2019.godine utvrđeno je da podnosiocu zahtjeva X.X. odobren pristup informacijama u posjedu MUP-a,i to u podatke ko je i kada, kako i na osnovu kog pravnog osnova, kog  akta i propisa u prethodne tri godine, tj u 2016 godini i u 2017 godini i za perod od 01.01-do 10.09.2018 godine ulazio u lične podatke ovog lica. Predmetna  informacija je data u prilogu Rješenja o odobrenom pristupu informacijama MUP-a Odjeljenja za zaštitu podataka o ličnosti i slobodan pristup informacija: broj 39-UPI-007/18-6186/3 od 25.10.2018.godine, u  papirnoj formi  kroz  tabelarni prikaz kojim su navedeni “pristupi podacima lica sa JMB XXXXXXXXXXXXX od 01.01.2016.godine sa policijskog sistema” od strane sljedećih policijskih službenika: X.X. iz osnova Zakon o bezbjednosti saobraćaja na putevima broj “55” (datum: 23.01.2016. vrijeme: 4:26:56PM);X.X.  iz osnova Zakon o bezbjednosti saobraćaja na putevima slovo “K” (datum: 26.02.2016. vrijeme: 1:31:44PM i datum: 26.02.2016. vrijeme: 1:33:25PM); X.X  iz pravnog osnova Zakon o krivičnom postupku slova “op” (datum: 30.12.2016 11:58:58AM); X.X. iz pravnog osnova Zakon o bezbjednosti saobraćaja na putevima slova “op” (datum: 05.09.2017. vrijeme: 11:54:32AM; datum: 12.9.2017. vrijeme: 12:43:55PM; datum: 12.09.2017. vrijeme: 12:45:26PM; datum: 12.09.2017. vrijeme: 1:41:49PM; datum: 13.09.2017. vrijeme: 7:46:27AM; datum: 13.09.2017. vrijeme: 7:47:59AM); X.X. iz pravnog osnova Zakon o bezbjednosti saobraćaja na putevima slovo “P” (datum: 13.09.2017. vrijeme: 2:51:32PM); X.X. iz pravnog osnova Zakon o bezbjednosti saobraćaja na putevima broj “22” (datum: 07.11.2017. vrijeme: 2:04.11PM); X.X. iz pravnog osnova Zakon o unutrašnjim poslovima slova “pro” (datum: 30.12.2017. vrijeme: 8:50:31PM);X.X. iz pravnog osnova Zakon o unutrašnjim poslovima riječ “potražna” (datum: 11.01.2018. vrijeme: 12:59:39PM) i X.X. iz pravnog osnova Zakon o bezbjednosti saobraćaja na putevima slovo “s”(datum: 05.09.2018. vrijeme: 9:19:37AM); da je prema izjavi ovlašćenih lica prisutnih nadzoru baza ličnih podataka (aplikacija „Pretraga“) nije integrisana baza  sa ostalim policijskim evidencijama  koje se vode elektronskim putem; da  Log fajl prikazuje obradu ličnih podataka korisnika putem  aplikacije „pretraga za lice“ i korisnika aplikativnog servera „app1“;  da se na  početnoj strani aplikacije „Pretraga“ za lice X.X. na osnovu matičnog broja (datog od strane kontrolora) nalazi  fotografija X.X.ća  sa  osnovnim matičnim podacima koji se odnose na ovo lice, i to : JMB, prezime, ime, rođeno prezime, pol, datum rođenja, godina starosti, status- prebivalište, ime oca i majke, opština prebivališta, mjesto prebivališta, adresa, kućni broj, država rođenja, opština- grad rođenja, stručna sprema, bračno stanje, datum trenutne adrese, jmb oca i jmb majke. Aplikacija omogućuje dalju pretragu po određenim  kriterijumima,  koji se odnose  na : dokumenta (aktivni i neaktivni dokumenti); vozila; oružja; kaznena. Vezano za pretragu vršenu za lice X.X. ,  aplikacija daje podatke iz sljedećih dokumenata: izvoda registra rođenih ,pasoša, lične karte, uvjerenja o crnogorskom državljanstvu, vozačkoj dozvoli; podaci koji su upisani za navedeno lice se odnose na status aktivnog  dokumenta; jmbg, prezime, ime,datum izdavanja, organ izdavanja, broj dokumenta, datum važenja. Aplikacija za neaktivna dokumenta  sadrži istu vrstu podataka (nevažećih). Vezano za pretragu po vozilima , u aplikaciji su navedeni sljedeći podaci: registarska oznaka (sa datumom važenja), vrsta tablice; marka vozila, broj šasije, broj motora, dozvoljena nosivost, masa praznog vozila, broj osovine, zapremina/snaga motora, vrsta goriva, boja, godina proizvodnje, broj saobraćajne dozvole, datum važenja dozvole, datum registracije, datum prve registracije. Vezano za pretragu aplikacije po oružju utvrđeno je da nisu upisani podaci. Vezano za pretragu aplikacije po kaznenoj evidenciji , takođe, je utvrđeno da nema upisanih podataka. Aplikacija je kreirana na način da se pristup podacima za lice ostvaruje upisivanjem podataka u polja (obavezna i neobavezno), i to  za:Pravni osnov (obavezno polje) -u padajućem meniju navodi se  jedan od sljedeća tri zakona: Zakon o bezbjednosti saobraćaja na putevima, Zakon o unutrašnjim poslovima i Zakon o krivičnom postupku (netačan naziv Zakona); pravni osnov ne daje mogućnost poziva na pojedinačni član zakona;Namjena (obavezno polje) ; Analizom podataka izuzetih log fajlova utvrđeno  je da su prednje navedeni policijski službenici pristupali iz pravnog osnova: Zakon o bezbjednosti saobraćaja na putevima, a kao namjenu navedeni broj “55” (jedan put), slovo “k” (dva puta), slova “op” (šest puta), slovo “P” (jedan put), broj “22” (jedan put) i slovo “s” (jedan put); Zakon(ik) o krivičnom postupku, a kao namjena su navedena slova “op” (jedan put) i Zakon o unutrašnjim poslovima, a kao namjena su navedeno slova “pro” (jedan put) i riječ “potražna” (jedan put); Datum nedostupnosti (nije obavezno polje)  označava nedostupnost podataka   do određenog datuma;za lice X.X. nije bio evidenitran unos datuma nedostupnosti;Kriterijumi pretrage (obavezno polje)- aplikacija  omogućuje pretragu na osnovu   sljedeće vrste  podataka: JMB, prezime, ime, rođeno prezime, pol, datum rođenja, godina starosti, status- prebivalište, ime oca i majke, opština prebivališta, mjesto prebivališta, adresa, kućni broj, država rođenja, opština- grad rođenja, fotografija, stručna sprema, bračno stanje, datum trenutne adrese, jmb oca i jmb majke.  U toku sprovođenja postupka nadzora dostavljene su sljedeće pisane izjave vezano za predmet nadzora: Službena zabilješku X.X., br.061/18-83228/1 od 19.11.2018 godine  i akt Rukovodioca Sektora za obezbjeđenje ličnosti i objekta –Odsjeka za obezbjeđenje objekata i DKP-A X.X. ,54/3 br245/18-82937/2,izjava X.X., policijskog službenika iz CB Berane-Stanice kriminalističke policije, br.240-03/1-6546 od 23.11.2018 godine , Službena zabilješka X.X., Odsjek za suzbijanje privrednog kriminaliteta-Grupa za suzbijanje privrednog kriminaliteta, 49/2 Broj:051/18-28953/1 od 20.11.2018 godine, službene zabilješke X.X.,CB Podgorica,Stanica policije za poslove dežurstva, br.05-051/18-4/45552 od 26.11.2018; X.X., CB Podgorica,Stanica policije za poslove dežurstva br.01-051/18-4/45511 od 26.11.2018. I X.X., CB Podgorica,Stanica policije za poslove dežurstva ,br. 05-051/18-29572 od 27.11.2018 godine.
Zapisnikom o izvršenom nadzoru,br. 05-18-10295-15 od 16.01.2019.godine je nakon utvrđenog činjeničnog stanja konstatovano sljedeće: da je na osnovu uvida u log fajlove IS Mup-a - aplikacija „Pretraga“ za  lice X.X. evidentiran (zabilježen) pristup od strane 9 korisnika (policijskih  službenika) u periodu od 01.01.2016 do 10.09.2018 godine, od kojih je njih osam (....)  imalo pravo autorizovanog  korišćenja računarskog sistema Ministrastva unutrašnjih poslova preko smart kartice; dok  je smart karticu na ime korisnika X.X. dana 05.09.2018 godine u  9:19:37AM   koristio policijski službenik X.X. na neovlašćen način suprotno članu 2 stav 1 Zakona o zaštiti podataka o ličnosti  i čl.5 ,čl. 9 tačka 4 Uputstva o pristupu i kontroli pristupa računarskom sistemu Ministarstva unutrašnjih poslova i javne uprave što je utvrđeno na osnovu Potvrde o prijemu kartice za pristup računarskom sistemu MUP-a od strane X.X. koja je potpisana dana 17.09.2018 godine, dopisa X.X.,  Rukovodioca Sektora za obezbjeđenje ličnosti i objekta –Odsjeka za obezbjeđenje objekata i DKP-a 54/3 br245/18-82937/2 i  službene zabilješke X.X. od 04.12.2018 godine; da se na osnovu Službene zabilješke X.X. , Odsjek za suzbijanje privrednog kriminaliteta-Grupa za suzbijanje privrednog kriminaliteta, 49/2 Broj:051/18-28953/1 od 20.11.2018 godine konstatuje  da je  dana 26.12.2016. godine, pod br. 47/2-………..zaprimljena krivična prijava Poreske uprave Crne Gore protiv advokata X.X., zbog osnovane sumnje da je isti počinio krivično djelo utaja poreza i doprinosa iz čl. 264 KZCG; da je postupajući po ovoj krivičnoj prijavi u dogovoru sa ODT započeta kontrola utvrđivanja prihoda i rashoda advokata X.X.; da su nakon završenog izviđaja službenici Uprave policije utvrdili da je isti počinio KD iz čl. 264 KZCG, te su dana 13.09.2017. godine, protiv istog podnijeli krivičnu prijavu i istog priveli nadležnom Državnom tužiocu na dalje postupanje; da su u periodu do podnošenja krivične prijave, a nakon utvrđivanja da je osumnjičeni počinio navedeno krivično djelo, inspektori Grupe Centar  pokušali da stupe u kontakt sa X.X. putem sredstava elektronske komunikacije, što je u skladu sa članom 52 Zakona o unutrašnjim poslovima radi prikupljanja obavještenja u svojstvu gradjanina od imenovanog; da su inspektori više puta bezuspješno pokušali da stupe u kontakt sa istim, nakon čega se pribjeglo standardnoj proceduri koja se ogleda u prikupljanju informacija o prebivalištu iz Informacionog sistema MUP-a, a kojoj je X.X. imao pristup; da je uvidom u pomenutu bazu utvrđeno da isti ima prebivalište u …….., ali da su u saznanju da je njegovo stvarno prebivalište gdje mu je i registrovana kancelarija u ul….; da  iz tog razloga, a da bi istome uručili poziv i od njega prikupili obavještenje u svojstvu gradjanina, pristupano bazi podataka X.X.; da prema službenoj zabilješki iz istog razloga je i službenica  X.X. pristupala bazi MUP-a za lice X.X., jer je učestvovala u radu na predmetu, te je dva puta 12.09.2017. godine, pristupila bazi i tri puta 13.09.2017. godine, a sve u vremenu prije i tokom podnošenja krivične prijave radi dobijanja podataka o ovom licu;  da je  kao osnov za pretragu kod imenovane službenice naveden  Zakon o bezbijednosti saobraćaja, da se  takva informacija koja se odnosi na kriterijum pretrage može proizaći iz pogrešne implementacije tehničkog rješenja interfejsa baze podataka IS MUP-a; da se na osnovu prednje izloženog, konstatuje da postoji valjan pravni osnov za obradu ličnih podataka X.X. od strane policijskih službenika  X.X. I X.X.iz Odsjeka za suzbijanje privrednog kriminaliteta - Grupa za suzbijanje privrednog kriminaliteta MUP-a u postupku izviđaja shodno članu 44  st. 2 t. 1 i st.3 , čl.257 Zakonika o krivičnom postupku ("Službeni list Crne Gore", br. 057/09 od 18.08.2009….058/15 od 09.10.2015-tada važeći propis ) , a u smislu  člana 10 stav 2 tačka 1 Zakona o zaštiti podataka o ličnosti kojim je propisano da se obrada ličnih podataka vrši bez saglasnosti lica ako je to neophodno radi izvršavanja zakonom propisanih obaveza rukovaoca zbirke ličnih podataka; da se, nadalje, konstatuje  da je obrada ličnih podataka za lice X.X. vršena elektronskim putem na način da je u log fajlu IS MUP-a zabilježen pristup od strane X.X. dana 30.12.2016. godine u 11:58:58 AM te da je  kao osnov naveden Zakon o  krivičnom postupku ( tehničko  rješenje naziva ovog propisa je netačno), koji pravni osnov za elektronsku obradu podataka je saglasan  prednje navedenom pravnom osnovu za prvobitnu obradu ličnih podataka X.X.; da prilikom uvida u aplikaciju „Pretraga za lice “ od strane ovog korisnika nije naveden upućujući član Zakona, niti je naveden  broj predmeta (interni broj) na osnovu kog je vršena pretraga - obrada ličnih podataka, već su navedena mala slova „op“ što je suprotno  čl. 24 stav 3 Zakona o zaštiti podataka o ličnosti;  da je obrada ličnih podataka za lice X.X.  vršena elektronskim putem od strane korisnika  X.X. na način da je u log fajlu IS MUP-a u aplikaciji “Pretraga za lice” zabilježen pristup dana 12.09.2017 godine tri puta, i to u 11:54:32 AM; 12:43:55PM ; 12:45:26PM; 1:41:49PM; kao i dana 13.09.2017. dva  puta: u  7:46:27AM i 7::47:59AM, te da je kao pravni osnov naveden Zakon o bezbjednosti saobraćaja na putevima (svih pet puta); da navedeni  pravni osnov za korišćenje podataka nije saglasan sa utvrđenim  pravnim osnovom i svrhom obrade – postupanje po prednje navedenim  odredbama Zakonika o krivičnom postupku, te navodi iz dopisa X.X. od 20.11.2018. da  “takva informacija koja se odnosi na kriterijum pretrage može proizaći iz pogrešne implementacije tehničkog rješenja interfejsa baze podataka IS MUP-a”  nije činjenično utemeljena jer je u svih pet puta naveden netačan  pravni osnov, te se ne može govoriti o slučajnom previdu (grešci) , posebno imajući u vidu da je u tehničkom rješenju naveden,u padajućem meniju, kao jedan od tri ponuđena pravna osnova Zakon(ik) o krivičnom postupku; da obrada ličnih podataka elektronskim putem, na prednje navedeni način, od strane X.X. vršena je suprotno članu 2 stav 1 i 2 ZZLP i članu 4 st.1 t.1,2 i čl.4 Uputstva o obradi ličnih podataka u Ministarstvu unurašnjih poslova; da od strane ovog korisnika nije naveden upućujujući član zakona, niti je naveden  broj predmeta (interni broj) na osnovu kog je vršena pretraga- obrada ličnih podataka za lice X.X. , već su navedena mala slova „op„ što je suprotno članu čl.24 stav 3 Zakona o zaštiti podataka o ličnosti.  Predmetnim Zapisnikom o izvršenom nadzoru, nadalje se konstatuje :da je obrada ličnih podataka za lice X.X. vršena  od strane X.X.  elektronskim putem na način da je u log fajlu IS MUP-a zabilježen pristup dana 23.01.2016 godine u 4:26:56PM , da je kao pravni osnov naveden Zakon o bezbjednosti na putevima, da je kao namjena naveden član 55 ovog Zakona koji propisuje pod kojim uslovima je  vozač vozila dužan  da javnom putu uključi sve pokazivače pravca na vozilu; da je s tim u vezi, a na osnovu Službene zabilješke X.X.,CB Podgorica,Stanica policije za poslove dežurstva, br.05-051/18-4/45552 od 26.11.2018 godine kojom je navedeno da je dana 23.01.2016 godine  u periodu od 07:00 h do 19:00 h obavljao  redovne poslove i zadatke u dežurnoj službi u opisu svog radnog mjesta, gdje se vrše provjere za cjelokupan sastav policije koji je na terenu, po raznim osnovama, te da se zbog proteklog vremena se ne sjeća da je dana 23.01.2016.u periodu od 07:00 h do 19:00 h vršio provjere za lice X.X. i za čije potrebe konstatuje da navedena svrha obrade (čl.55 Zakona o bezbjednosti na putevima) ne može biti valjani pravni osnov za ulazak u bazu podataka ( vršenje pretrage za lice), posebno imajući u vidu da je pomenutog dana policijski službenik X.X. bio u dežurnoj službi, te su, u konkretnom slučaju, radi o nepravilnoj primjeni ovlašćenja suprotno svrsi za koja su namjenjena što je suprotno članu članu 2 st. 1 i 2 Zakona o zaštiti podataka o ličnosti i čl. 4 stav 1 Pravilnika o načinu obavljanja određenih policijskih poslova i primjeni ovlašćenja u obavljanju tih poslova ("službeni list crne gore", br. 021/14 od 06.05.2014, 066/15 od 26.11.2015;  da od strane ovog korisnika nije naveden bliži  član zakona, niti je naveden  broj predmeta (interni broj) na osnovu kog je vršena pretraga- obrada ličnih podataka za lice X.X. što je suprotno članu čl.24 stav 3 Zakona o zaštiti podataka o ličnosti; da je na osnovu uvida u log fajl za dan 26.02.2016 godine (u 1:31:44 PM i 1:33:25 PM) utvrđeno  da je pretragu  za lice X.X.  vršio korisnik X.X. policijski inspektor za BS i JRM u Stanici policije, Odjeljenje bezbjednosti Danilovgrad, Centar bezbjednosti Podgorica ; da je kao pravni osnov naveden Zakon o bezbjednosti saobraćaja na putevima , te da je u polje namjena navedeno malo slovo k; da imajući u vidu da u postupku nadzora nije dostavljena pisana izjava navedenog policijskog službenika, nije utvrđeno da li  navedeni  pravni osnov predstavlja valjani pravni osnov za obradu ličnih podataka X.X. elektronskim putem, posebno imajući u vidu da se na osnovu malog slova „k“ koje je zabilježeno u log fajlu nije se mogao utvrditi broj predmeta, odnosno  koja je svrha obrade ličnih podataka , što je suprotno članu 2 st.1 i 2, čl.24 stav3 Zakona o zaštiti podataka o ličnosti; da je na osnovu uvida u log fajl za dan 07.11.2017godine (u 2:04:11PM) utvrđeno  da je pretragu  za lice X.X.  vršio korisnik X.X., stariji policajac I klase u Stanici policije za poslove dežurstva, Odjeljenje bezbjednosti policije, Centar bezbjednosti Podgorica; da je kao pravni osnov naveden Zakon o bezbjednosti saobraćaja na putevima , te da je u polje namjena naveden čl.22 Zakona koji je propisuje pravila saobraćaja na način da  vozač ne smije za vrijeme vožnje koristiti telefonski uređaj, odnosno audio, odnosno video uređaje na način da ne čuje zvučne signale drugih učesnika u saobraćaju, niti da preduzima druge radnje koje ometaju njegovu pažnju prilikom upravljanja vozilom, niti da lice koje se prevozi vozilom ne smije da ometa vozača u upravljanju vozilom, niti da utiče na njega da upravlja vozilom na način kojim se umanjuje bezbjednost saobraćaja; da se s tim u vezi konstatuje  da prilikom  obrade ličnih podataka elektronskim putem za lice X.X.  nije naveden broj predmeta na osnovu kog bi se moglo utvrditi nesporno činjenično stanje vezano za  valjani pravni osnov i svrha obrade ličnih podataka za ovo lice shodno čl. 2 st. 1 i 2 i čl.24 stav 3  Zakona o zaštiti podataka o ličnosti; da pored toga, u postupku nadzora nije dostavljena pisana izjava navedenog policijskog službenika za pristup aplikaciji „Pretraga za lice“ X.X. za datum 07.11.2017 godine  ,te nije utvrđeno da li  navedeni  pravni osnov predstavlja valjani pravni osnov za dalju obradu ličnih podataka X.X. elektronskim putem; da je na osnovu uvida u log fajl za dan 30.12.2017 godine (U 8:50:31PM) utvrđeno  da je pretragu  za lice X.X. vršio korisnik X.X., samostalni policijski inspektor u Grupi za operativno-preventivni rad i obuku, Odsjek za obezbjeđenje ličnosti, Sektor za obezbjeđenje ličnosti i objekata;da je pravni osnov Zakon o unutrašnjim poslovima, te da je u polje namjena navedena oznaka  “pro”; da se u  službenoj zabilješci X.X. , br.061/18-83228/1 od 19.11.2018 godine navodi  da zbog protoka vremena od konkretnog događaja, kao i obima poslova koje obavlja sa sigurnošću  se ne može izjasniti o tačnim i preciznim razlozima vršenja uvida u lične podatke lica X.X., te pretpostavlja da je uvid u lične podatke imenovanog izvršio iz razloga utvrđivanja identiteta ovog lica, putem aplikacije ’’Građanska stanja”, a sve shodno Zakonu o unutrašnjim poslovima i članu 97 Pravilnika o načinu obavljanja određenih policijskih poslova i primjeni ovlašćenja u obavljanju tih poslova, policijski službenik prilikom legitimisanja može izvršiti provjeru da li se podaci o tom licu nalaze u evidencijama koje, u skladu sa zakonom, vodi policija; da se na osnovu prednje navedenog konstatuje da prilikom  obrade ličnih podataka elektronskim putem za lice X.X.  nije naveden broj predmeta i upućujući član Zakona  na osnovu kog bi se moglo nesporno  utvrditi činjenično stanje u pogledu  valjanog  pravnog  osnova i svrhe obrade ličnih podataka za ovo lice shodno članu čl. 2 st.1 i 2 i čl.24 stav 3 Zakona o zaštiti podataka o ličnosti; da je na osnovu uvida u log fajl  za dan  11.01.2018 godine (u 12:59:39) utvrđeno da je pretragu za lice X.X. vršio korisnik  X.X., stariji policajac I klase za potražnu djelatnost u Stanici kriminalističke policije, Centar bezbjednosti Berane;  da je kao pravni osnov naveden Zakon  o  unutrašnjim poslovima, te da je u polje namjena navedeno „potražna“;   da je u službenoj zabilješci X.X. navedeno da je  „tačno je da sam dana 05.09.2018 godine oko 09,20 časova  preko sistema Uprave policije Odsjeka za informacione sisteme izvršio provjeru licu X.X.”, jasno je da se radi o grešci vezano za datum ulaska koji je rezultat pogrešno navedenog datuma iz naloga Odsjeka za nadzor AZLP od 15.11.2018 godine. Dalje se navodi da  lice koje je provjeravao nije X.X. advokat iz Podgorice već se radi o licu X.X. iz Berana tada radniku sportske kladionice Volcano u Beranama,a isti mu je bio potreban radi krađa koje su vršene od strane NN lica u objektima u kojima su smješteni aparati za sportsko klađene uživo sportske kladionice Volcano,a prilikom unošenja podataka za potrebno lice sistem je otvorio sva lica pod tim imenom i prezimenom koja se nalaze u samom sistemu; da se  na osnovu prednje navedenog konstatuje da prilikom  obrade ličnih podataka elektronskim putem za lice X.X.  nije naveden broj predmeta i upućujući član Zakona na osnovu kog bi se moglo nesporno  utvrditi činjenično stanje u pogledu  valjanog  pravnog  osnova i svrhe obrade ličnih podataka za ovo lice shodno članu čl. 2 st.1 i 2 i čl.24 stav 3 Zakona o zaštiti podataka o ličnosti; da je na osnovu uvida u log fajl  za dan 13.09.2017 godine u (2:51:32PM) utvrđeno da je pretragu za lice vršio  korisnik X.X., stariji policijski narednik I klase-šef smjene u Stanici policije za poslove dežurstva. Odjeljenje bezbjednosti policije, Centar bezbjednosti Podgorica;da je kao pravni osnov naveden Zakon o bezbjednosti saobraćaja na putevima,  te da je u polje namjena navedeno veliko slovo „P“; da prilikom  obrade ličnih podataka elektronskim putem za lice X.X.  nije naveden broj predmeta i upućujući član Zakona na osnovu kojeg bi se moglo nesporno  utvrditi činjenično stanje u pogledu  valjanog  pravnog  osnova i svrhe obrade ličnih podataka za ovo lice shodno članu čl. 2 st.1 i 2 i čl.24 stav 3 Zakona o zaštiti podataka o ličnosti; da  imajući u vidu da u postupku nadzora nije dostavljena pisana izjava navedenog policijskog službenika za pristup aplikaciji „Pretraga za lice“ X.X. za datum 13.09.2017 godine  nije utvrđeno da li  navedeni  pravni osnov predstavlja valjani pravni osnov za dalju obradu ličnih podataka X.X. elektronskim putem; da je uvidom u  izuzete log fajlove kojim je vršena obrada ličnih podatka za X.X. konstatovano  da je  evidentiran kao  korisnik „app1“  iz sljedećih   pravnih osnova:  Zakon(ik) o krivičnom postupku,  a kao namjena se navodi “Krivična dijela” (osam puta); Zakon o bezbjednosti saobraćaja na putevima, a kao namjena se navodi “Saobraćaj” (četiri puta); Zakon o unutrašnjim poslovima, a kao namjena se navodi: broj - član “10” (dva puta), “dežurna služba” (četri puta) i “AFIS” (jedan put); da prema pisanoj izjavi ovlašćenog lica subjekta nadzora korisnik “app 1” predstavlja ime aplikativnog servera preko kojeg policijski sistem u procesu direktne razmjene informacija, kroz policijske aplikacije, preko kojih se vrše upit i pristupa podacima građanskih stanja; da je s tim u vezi , aktom Odsjeka za nadzor AZLP od 18.12.2018 godine  zatraženo  pojašnjenje uloge servera “app1” na jednom slučaju pristupa podacima, tj na jednom zapisu iz loga (da li korisnik “app1” sam inicira pristup podacima i sa kojom namjenom, ili je ovaj poziv iniciran od strane nekog lica preko aplikativnog  servera app1); da  subjekt nadzora nije, u ostavljenom roku dostavio traženu informaciju , te se nadzorom nije moglo utvrditi nesporno činjenično stanje vezano za korisnika “app1” u odnosu na prednje navedne pravne osnove i namjene; da je subjekt nadzora donio  Uputstvo o pristupu i kontroli pristupa računarskom sistemu Ministarstva unutrašnjih poslova i javne uprave i Uputstvo o sigurnosti računarskog sistema Ministarstva unutrašnjih poslova i javne uprave kojim su uređene tehničke i kadrovske mjere zaštite elektronske obrade ličnih podatka shodno članu 24 stav 1  Zakona o zaštiti podataka o ličnosti; da se  analizom podataka iz izuzetih log fajlova konstatuje  da  su  prednje navedeni policijski službenici kao korisnici IS MUP-a vršili pretragu za lice X.X., te  da  ni u jednom pojedinačnom pristupu u polje „Namjena“  nije naveden broj predmeta ili broj naloga kojim bi se na nedvosmislen način utvrdila svrha obrade elektronskim putem , već  su u ovom polju navedene sljedeće oznake:  malo slovo “k” (dva puta), mala slova “op” (šest puta), veliko slovo “P” (jedan put), malo slovo “s” (jedan put); mala  slova “op” (jedan put) ; mala slova “pro” (jedan put) i riječ “potražna” (jedan put); da  s tim u vezi subjekt nadzora nije obezbjedio mjere zaštite  obrade ličnih podataka elektronskim putem kako bi se na jasan i nedvosmislen način utvrdila upotreba podataka o ličnosti, kao i  namjena za koju isti  prikupljeni  što je suprotno članu 24 stav 3 Zakona o zaštiti podataka o ličnosti kojim je propisano da ako se obrada vrši elektronskim putem, rukovalac zbirke ličnih podataka obavezan je da obezbijedi da se u informacionom sistemu, pored ostalog, automatski evidentira broj predmeta; da  iz prednjeg proizilazi da Informacioni sistem ne posjeduje aplikativno rješenje, na osnovu kog će pristup ovlašćenom korisniku biti onemogućen u slučajevima kada se ne unesu zakonom traženi podaci, kao i da prava korisnika nisu na valjani način  kontrolisana , što ukazuje da subjekt nadzora nije obezbjedio tehničke mjere zaštite imajući u vidu  prirodu i karakter ličnih podataka   kojim se onemogućava njihova zloupotreba.
Nakon razmatranja spisa predmeta i navoda iz Zapisnika o nadzoru Savjet Agencije za zaštitu ličnih podataka i slobodan pristup informacijama je našao da je Zahtjev za zaštitu prava X.X.ća osnovan, iz sljedećih razloga:
Prilikom odlučivanja o predmetnom pitanju, Savjet Agencije je pošao od odredbe člana 43 Ustava  kojim se jemči  zaštita podataka o ličnosti i zabranjuje upotreba podataka o ličnosti van namjene za koju su prikupljeni. Prema članu  čl. 9 st. 1 i 9 Zakona o zaštiti podataka lični podaci su sve informacije koje se odnose na fizičko lice čiji je identitet utvrđen ili se može utvrditi; neposredno ili posredno, a naročito pozivanjem na ličnu identifikacionu oznaku ili jednu ili više karakteristika koje su specifične za fizički, fiziološki, mentalni, ekonomski, kulturni ili društveni identitet tog lica, dok je obrada ličnih podataka  podrazumijeva radnju kojom se automatski ili na drugi način lični podaci prikupljaju, evidentiraju,snimaju, organizuju, čuvaju, mijenjaju, povlače, koriste, vrši uvid u njih, otkrivaju putem prenosa, objavljuju ili na drugi način čine dostupnim, svrstavaju, kombinuju, blokiraju, brišu, uništavaju, kao i bilo koja druga radnja koja se vrši na ličnim podacima (stav  tačka 2 ovog Člana Zakona). Obradu ličnih podataka podnosioca zahtjeva za zaštitu prava vršio je rukovalac zbirke ličnih podataka  Ministarstvo unutrašnjih poslova CG –Uprava policije koji  shodno članu 4a  stav 3 ovog  mora  da obezbijedi, da kad vrši  obradu ličnih podataka ili kad se ti podaci obrađuju u njegovo ime, da se ta obrada vrši u skladu sa čl.2 i 3 ovog Zakona. Članom 2 st. 1 i 2  Zakona o zaštiti podatka o ličnosti propisano je da se lični podaci moraju obrađivati na pošten i zakonit način i da se isti ne mogu obrađivati u većem obimu nego što je potrebno da bi se postigla svrha obrade niti na način koji nije u skladu sa njihovom namjenom, što podrazumijeva obradu ličnih podataka u skladu sa relevantnim zakonskim propisom koji reguliše određenu oblast uzimajući u obzir svrhu za koju su prikupljeni. Shodno principu zakonitosti i pravičnosti  i principu ograničenja svrhe, lični podaci se mogu obrađivati na osnovu saglasnosti lica na kojeg se podaci odnose kojom lice nakon što je informisano o namjeni obrade , izražava pristanak da se njegovi lični podaci obrađuju za određenu namjenu ili na osnovu ovlašćenja i nadležnosti koje proizilaze iz zakonom propisanih obaveza,  uzimajući u obzir svrhu za koju su obrađeni. Budući da u konkretnom slučaju ne postoji saglasnost podnosioca Zahtjeva za obradu ličnih podataka, relevantne su odredbe člana 10 Zakona, kojima je utvrđeno pravo na obradu ličnih podataka bez saglasnosti lica, na osnovu zakonom propisanih obaveza rukovaoca zbirke ličnih podataka, odnosno upućujućim članom. Članom 6 Zakona uređeno je da u slučaju kad se namjena ličnih podataka i način njihove obrade propisani zakonom, rukovalac zbirke ličnih podataka određuje se tim  zakonom. Članom 24 st.3 i 4 Zakona  propisano je da ako se obrada ličnih podataka vrši elektronskim putem, rukovalac zbirke ličnih podataka obavezan je da obezbijedi da se u informacionom sistemu automatski evidentiraju korisnici ličnih podataka, podaci koji su obrađivani, pravni osnov za korišćenje podataka, broj predmeta, vrijeme odjave i prijave sa sistema i po potrebi datum do kad podaci o korisniku nijesu dostupni licu čiji su podaci obrađivani, odnosno rukovalac zbirke ličnih podataka obavezan je da odredi koji zaposleni i kojim ličnim podacima imaju pristup, kao i kategorije podataka koje se mogu dati na korišćenje i pod kojim uslovima. Imajući u vidu da je Zapisnikom o izvršenom nadzoru na osnovu nesporno utvrđenog činjeničnog stanja pravilno   konstatovano da su prednje navedeni policijski službenici imali pristup informacionom sistemu  MUP-a, te vršili pretragu za lice X.X., kao  da  ni u jednom pojedinačnom pristupu u polje „Namjena“  nije naveden broj predmeta ili broj naloga kojim bi se na nedvosmislen način utvrdila svrha obrade elektronskim putem, odnosno na jasan način utvrdio pravni osnov obrade i upotrebe ličnih podataka za lice Nebojšu Asanovića, obrada se vršila na proizvoljan i nezakonit način kojim postupanjem je došlo do povrede  čl.2 st.1 i 2, čl.6, čl.24 st.3 i 4 Zakona o zaštiti podataka o ličnosti budući da od strane subjekta nadzora  nisu  obezbjeđene mjere zaštite  obrade ličnih podataka elektronskim putem, a na što je obavezan. Kako se pravni osnov obrade može zasnivati isključivo na pojedničnoj normi kojom se  propisuje izvršavanje zakonom propisanih obaveza od strane rukovaoca zbirke ličnih podataka, a ne pozivanje  na zakonski propis uopšteno, to se mora obezbjediti da se  obrada ličnih podataka elektronskim putem  vrši na pošten i zakonit način, odnosno na način na koji će se na jasan i nedvosmislen način utvrditi odredba iz  jednog od tri  navedena zakona u IS koja propisuje namjenu i način obrade ličnih podataka od strane MUP-a , čime bi se obezbjedilo načelo zakonitosti i načelo svrhovitosti  obrade ličnih podataka. 
Sa iznijetih razloga, Savjet Agencije  je subjektu nadzora  izrekao  mjere saglasno  članu 71 stav 1 tačke 1 i 3  Zakona o zaštiti podataka o ličnosti. Takođe, napominje se da je 
Savjet Agencije odredio rok od dva mjeseca za preduzimanje mjera iz stava III izreke ovog rješenja imajući u vidu da je dana 29.10.2018.godine ova Agencija donijela Rješenje, br.05-18-5829-14/18 kojim je naređeno Ministarstvu unutrašnjih poslova  Crne Gore da u roku od 6 mjeseci od prijema ovog rješenja obezbijedi tehničke i kadrovske mjere zaštite ličnih podataka u Informacionom sistemu , na način što u istom neće biti moguća obrada bez navođenja konkretnog zakona s upućujućim članom i brojem predmeta za svaki pojedinačan  ulaz, a od kojeg  je od tada  proteklo četiri mjeseca.

Imajući u vidu prednje navedeno  odlučeno je  kao u dispozitivu Rješenja. 
Uputstvo o pravnoj zaštiti: Protiv ovog Rješenja može se pokrenuti Upravni spor pred Upravnim sudom u roku od 20 dana od dana prijema.                                                                                                                             
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