C R N A    G O R A

AGENCIJA ZA ZAŠTITU LIČNIH PODATAKA

I SLOBODAN PRISTUP INFORMACIJAMA

Br. .05-18-10423- 10/19
Podgorica, 17.02.2020.
Savjet Agencije za zaštitu ličnih podataka i slobodan pristup informacijama, odlučujući po Zahtjevu za zaštitu prava X.X., br.05-18-10423-1/19 od 24.12.2019. godine na osnovu Zapisnika o izvršenom nadzoru, br.05-18-10423-6/19 od 15.01.2020. godine shodno čl. 47 st.2 i 3, čl.50 st.1 t.2 i čl.71 st. 4 Zakona o zaštiti podataka o ličnosti („Sl. list CG“ br. 79/08, 70/09 ,44/12 i 022/17), na sjednici održanoj dana  14.02.2020. godine, donio je 
R J E Š E N J E
I     Zahtjev za zaštitu prava X.X, br.05-18-10423-1/19 od 24.12.2019.godine  je osnovan. 
II    Zabranjuje se Filozofskom fakultetu u Nikšiću da, prilikom izdavanja javne isprave, dostavlja na korišćenje lične podatke trećem licu bez pravnog osnova
O b r a z l o ž e nj e
Shodno čl. 50 st. 1 tačka 1 i čl. 65 st.1 Zakona o zaštiti podataka o ličnosti, postupajući po Zahtjevu za zaštitu prava podnesenog od strane X.X. br. 05-18-10423-1/19 od 24.12.2019. godine, izvršen je nadzor nad sprovođenjem zaštite ličnih podataka u skladu sa ovim zakonom, na osnovu koga je sačinjen Zapisnik o izvršenom nadzoru, br.05-18-10423-6/19 od 15.01.2020.godine. U Zahtjevu se, u bitnom, navodi da je X.X. Etičkom odboru Univerziteta Crne Gore podnio zahtjev za utvrđivanje etičke odgovornosti prof.dr X.X., zbog njegovog moralnog vrijeđanja, neobjektivnog i neprofesionalnog odnosa, te da je prof. X.X. uz pisano izjašnjenje koje je, s tim u vezi uputio  Etičkom odboru, dostavio i Uvjerenje o njegovim položenim ispitima (prvu stranicu), bez njegovog  znanja i saglasnosti.  

Predmetnim Zapisnikom o izvršenom  nadzoru je, u bitnom, utvrđeno sledeće činjenično stanje: da su u prilogu predmetnog Zahtjeva za zaštitu prava dostavljena dva Uvjerenja o položenim ispitima studenta X.X.: kopija prve strane Uvjerenja (strane 1/2) i drugo, originalno, koje sadrži dvije stranice, sa datumom, pečatom i potpisom službenog lica (Sekretara); da se u oba Uvjerenja  na prvoj strani  navodi da se izdaje po zahtjevu X.X. , a na osnovu člana 165 stava 1 Zakona o opštem upravnom postupku (“Sl.list RCG, broj 60/03), člana 115 stava 2 Zakona o visokom obrazovanju (“Sl.listCG, broj 44/14) i službene evidencije; da Uvjerenja sadrže sljedeće lične podatke: broj dosijea, studijski program, prezime studenta, ime oca, ime ,datum, mjesto, opština i država  rođenja, godina upisa na studije, osnov finansiranja osnovnih akademskih studija, studijski program (trajanje i obim ECTS kredita), poslovnu oznaku Ugovora, odnosno položene ispite (redni broj ispita, semestar, naziv predmeta, ocjena, uspjeh, broj ECTS kredita); da orginalno Uvjerenje sadrži, pored prednje navedenih ličnih podataka i informacije o ostvarenom uspjehu u toku dosadašnjih studija i sljedeće navode:“Uvjerenje se izdaje na osnovu službene evidencije, a u svrhu ostvarivanja prava na: dječji dodatak, porodičnu penziju, invalidski dodatak, zdravstvenu legitimaciju, povlašćenu vožnju za gradski saobraćaj, studenski dom, studenstki kredit, stipendiju, regulisanje vojne obaveze i slično); da je  uvidom u  pisanu izjavu prof. X.X. od 18.12.2019. godine, a koja je data po zahtjevu Vijeća Etičkog odbora, zavedena u Univerzitetu Crne Gore pod br.04/1-1-1-2940/5-1 od 22.10.2019.godine, na strani 3 navedeno: “…U prilogu dostavljam kopiju Rezultata ispita iz ovog predmeta…U prilogu dostavljam Obrazac za zaključene ocjene…U prilogu dostavljam Uvjerenje o položenim ispitima studenta X.X.”; da se u Zapisniku sa svjedočenja pred Vijećem Etičkog odbora od 19.11.2019. godine, na strani 9 navodi: „Predsjedavajući je pitao prof. dr X.X. zašto na potvrdi o ocjenama koju je priložio stoji da je izdata na zahtjev kolege X.. Prof.dr X.X. je odgovorio da je taj dokument dobio iz Studentske službe. Prilikom podnošenja zahtjeva je izložio razlog zbog kog mu je potvrda potrebna. Potvrdu nije upotrebljavao u drugu svrhu od one koju je naveo Studentskoj službi.“; da se prema izjavi  prof. X.X., datoj u  postupku nadzora, on usmenim putem obratio Studentskoj službi da mu dostave dokument o položenim ispitima za X.X.; da je dokument iz Studentske službe preuzeo njegov kolega X.X., saradnik u nastavi i isti mu predao, te da je potom Uvjerenje o položenim ispitima prvu stranicu, dostavio u prilogu pisane izjave, date po zahtjevu Etičkog odbora; da je kontrolor pokazao kopiju dokumenta Uvjerenje o položenim ispitima za X.X. (prvu stranu), koju je dostavio podnosilac zahtjeva za zaštitu prava i zatražio izjašnjenje o tome da li je taj dokument dostavljen Etičkom odboru, na šta je od strane prof. X.X. dobijen potvrdan odgovor; da se prema izjavi X.X. prilikom izdavanja Uvjerenja o položenim ispitima automatski generiše da se dokument izdaje na zahtjev studenta na koga se podaci odnose, a što je potvrđeno na osnovu unosa broja indeksa X.X., br. 926 u bazu “Student”; da je na pitanje ko je od službenika iz Studentske službe i na koji način izdao Uvjerenje o položenim ispitima X.X. dostavljena pisana izjava X.X., br. 05-18-10423-5/19 od 14.01.2019. godine sljedeće sadržine: “Početkom novembra 2019. godine profesor X.X. (asistent profesora X.X.) došao je u Studentsku službu sa zahtjevom da provjeri ocjene iz predmeta kod profesora X.X., za studenta X.X.. Greškom, umjesto izvještaja o rezultatima ispita odštampala sam uvjerenje o položenim ispitima za pomenutog studenta, koje sam dala profesoru X. da provjeri ocjene iz predmeta kod profesora X.X.. Napominjem da ovo uvjerenje nijesam izdala sa lošom namjerom i da nijesam ni slutila da će se upotrebiti u druge svrhe osim za pomenutu provjeru ocjena kod profesora X.X..” ; da je X.X. , saradnik u nastavi, tokom postupka nadzora, izjavio da je predmetno Uvjerenje preuzeo iz Studenske službe dokumenat po usmenom nalogu prof. X.X. i da je isti predao profesoru, te da nije upoznat sa sadržinom dokumenta.  

Na osnovu utvrđenog činjeničnog stanja, Zapisnikom o nadzoru konstatovano je sljedeće: da Uvjerenje o položenim ispitima predstavlja sastavni dio zbirke ličnih podataka evidencije o ispitima u smislu  člana 9 stav 1 tačka 3 Zakona o zaštiti podataka o ličnosti na koju obradu se primjenjuju odredbe ovog zakona, saglasno članu 7 ovog Zakona; da je Uvjerenje o položenim ispitima  u smislu člana 115 stav 2  Zakona o visokom obrazovanju, javna isprava; da  se uvjerenje i druga isprava o činjenicama o kojima se vodi službena evidencija izdaju  stranci na usmeni zahtjev, po pravilu, istog dana kad je stranka zatražila izdavanje uvjerenja, odnosno druge isprave, a najkasnije u roku od osam dana od dana podnošenja zahtjeva, ako propisom kojim je ustanovljena službena evidencija nije drukčije propisano shodno članu 33 Zakona o upravnom postupku; da je Pravilnikom o sadržaju i obliku diplome i dopuni diplome (supplement), vođenju matične knjige studenata, evidenciji i sadržaju javnih isprava koje izdaje univerzitet i ustanove visokog obrazovanja ("Službeni list RCG”, br. 009/07 od 12.02.2007) koji je donijet na osnovu člana 115 stav 3 Zakona o visokom obrazovanju, u članu 15 uređeno da ustanova, na zahtjev studenta, izdaje uvjerenje o položenim ispitima; da je  u postupku nadzora nesporno  utvrđeno, da je subjekt nadzora javnu ispravu - Uvjerenje o položenim ispitima X.X., izdao dva puta, i to dana 25.09.2019.godine kada je Studentska služba Filozofskog fakulteta  izdala Uvjerenje po zahtjevu Veslina Konjevića kao stranke-studenta na koga se odnose lični podaci iz službene evidencije što je saglasno čl. 10 stav 1 i 17 Zakona o zaštiti podataka o ličnosti u smislu člana 115 stav 2 Zakona o visokom obrazovanju: da Uvjerenje o položenim ispitima X.X. koji je priložio prof. X.X. u postupku pred Etičkim odborom, nije izdato po zahtjevu studenta X.X., kako se navodi u ovom dokumentu; da je prof. X.X., po njegovom priznanju u postupku nadzora i na osnovu navoda iz Zapisnika sa svjedočenja pred Vijećem Etičkog odbora od 19.11.2019. godine, usmenim zahtjevom zatražio od Studentske službe dokument o položenim ispitima za ovog studenta, koji je preuzeo njegov kolega X.X., saradnik u nastavi; da se obzirom na činjenicu da predmetno Uvjerenje nije izdato na zahtjev studenta X.X., konstatuje da je obrada ličnih podataka X.X. vršena suprotno načelu zakonitosti i pravičnosti  iz člana 2 stav 1 Zakona o zaštiti podataka o ličnosti, odnosno bez valjanog pravnog osnova za obradu i dalje korišćenje  ličnih podataka suprotno čl.10 i 17 ovog Zakona i čl. 15 Pravilnika o sadržaju i obliku diplome i dopuni diplome (supplement), vođenju matične knjige studenata, evidenciji i sadržaju javnih isprava koje izdaje univerzitet i ustanove visokog obrazovanja; da  prof. X.X. i saradnik u nastavi, X.X. (iako prema njegovoj izjavi nije znao o kakvoj vrsti dokumenta je riječ) kao treća lica, u konkretnom slučaju,  ne mogu biti korisnici ličnih podataka u smislu člana 9 stav 1 tačka 4 Zakona o zaštiti podataka o ličnosti, budući da nisu ispunjeni zakonski uslovi da ova lica mogu, bez saglasnosti X.X., vršiti obradu predmetnog Uvjerenja, što je suprotno  članu 17 ovog Zakona.; da  vezano za princip ograničenja svrsishodnosti  obrade ličnih podataka  iz člana 2 stav 2 ovog Zakona koji proizilazi iz ustavnog načela zabrane upotreba podataka o ličnosti van namjene za koju su prikupljeni (član 43 stav 2 Ustava), a na osnovu utvrđenog činjeničnog stanja jasno proizilazi da je svrha izdavanja Uvjerenja o položenim ispitima kao javne isprave ostvarenje prava studenta na koga se uvjerenje odnosi i to na: dječji dodatak, porodičnu penziju, invalidski dodatak, zdravstvenu legitimaciju, povlašćenu vožnju za gradski saobraćaj, studenski dom, studentski kredit, stipendiju, regulisanje vojne obaveze i slično (navodi iz obrasca Uvjerenja); da iz navedenog jasno proizilazi da Uvjerenje o položenim ispitima X.X., ovo lice, a ne neko treće, može dalje koristiti kao javnu ispravu prilikom ostvarivanja i zaštite nekog svog prava; da je prof X.X., kao neovlašćeno lice, vršio dalju obradu ličnih podataka X.X. na način što je predmetno  Uvjerenje koristio u postupku pred Etičkim odborom, što je suprotno svrsi za koju je Uvjerenje namjenjeno čime je učinio povredu iz člana 2 stav 2 Zakona, odnosno   načelu pravičnosti obrade ličnih podataka člana 2 stav 1 Zakona o zaštiti podataka o ličnosti. 
Nakon razmatranja spisa predmeta i navoda iz Zapisnika o izvršenom nadzoru Savjet Agencije odlučio je kao u dispozitivu ovog Rješenja iz sljedećih razloga. 
Savjet Agencije nalazi da su kontrolori u okviru svojih nadležnosti jasno i nedvosmisleno  utvrdili činjenično stanje i pravilno primijenili materijalno pravo u odnosu na odredbe Zakona o zaštitu podataka o ličnosti, čija je primjena bila predmet nadzora, a u vezi referentnih odredbi Zakona o visokom obrazovanju, Zakona o upravnom postupku i  Pravilnika o sadržaju i obliku diplome i dopuni diplome (supplement), vođenju matične knjige studenata, evidenciji i sadržaju javnih isprava koje izdaje univerzitet i ustanove visokog obrazovanja. Dakle, lični podaci moraju se obrađivati na pošten i zakonit način i ne mogu se obrađivati u većem obimu nego što je potrebno da bi se postigla svrha obrade niti na način koji nije u skladu sa njihovom namjenom shodno članu 2 st. 1 i 2 Zakona o zaštiti podataka o ličnosti. Zaštita ličnih podataka obezbjeđuje se svakom licu bez obzira na društveni položaj ili bilo koje drugo lično svojstvo shodno članu 4 ovog Zakona. Uslovi za obradu ličnih podataka propisani su članom 10 Zakona na  način da se obrada ličnih podataka može vršiti po prethodno dobijenoj saglasnosti lica čiji se podaci obrađuju , izvršavanjem zakonom propisanih obaveza rukovaoca ličnih podataka i u drugim slučajevima koji nisu od značaja u ovoj upravnoj stvari. Ukoliko su ispunjeni uslovi iz čl. 10 i 13 ovog Zakona, rukovalac zbirke ličnih podataka mora trećoj strani, odnosno korisniku ličnih podataka, na njegov zahtjev, dati lične podatke koji su mu potrebni (čl.17 Zakona). Korisnik ličnih podataka u smislu člana 9 stav 1 tačka 4 Zakona je je svako fizičko ili pravno lice, državni organ, organ državne uprave, organ lokalne samouprave ili lokalne uprave i drugi subjekti koji vrše javna ovlašćenja, koji imaju pravo da obrađuju lične podatke, a nije lice čiji se lični podaci obrađuju, prvobitni rukovalac zbirke ličnih podataka, obrađivač ličnih podataka ili lice zaposleno kod rukovaoca zbirke ličnih podataka ili obrađivača ličnih podataka. S tim u vezi, načelo zakonitosti i pravičnosti  obrade ličnih podataka podrazumijeva da za svaku obradu ličnih podataka u smislu člana 9 st. 1 t. 2 ovog Zakona mora postojati valjani pravni osnov iz člana 10 Zakona. Filozofski fakultet, kao rukovalac zbirke ličnih podataka shodno članu 4a stav 3 Zakona, mora da obezbijedi  da se ta obrada vrši u skladu sa čl. 2 i 3 ovog zakona što, u konkretnom slučaju znači, da se  izdavanje javnih isprava koje su u nadležnosti ove visokoškolske ustanove shodno članu 114 stav 5 i č. 115 st. 1 i 2 Zakona o visokom obrazovanju  može vršiti samo licu koje ima status stranke u smislu člana 33 Zakona o upravnom postupku (a ne čl. 165 st. 1 Zakona  o opštem upravnom postupku koji je prestao da važi, kako se navodi u predmetnim Uvjerenjima) i čl. 15 Pravilnika. Vezano za princip ograničenja obrade ličnih podataka ističe se da se lični podaci mogu obrađivati samo uz izričitu, određenu i zakonitu namjenu što u predmetnom slučaju znači da se Uvjerenje o položenim ispitima izdaje u svrhu ostvarivanja prava studenta na dječji dodatak, invalidski dodatak, zdravstvenu legitimaciju, povlašćenu vožnju za gradski saobraćaj i tsl. (kako je to navedeno u obrascu Uvjerenja) i za drugu svrhu se ne može koristiti.
Imajući u vidu prednje navedeno, a na osnovu navoda iz Zapisnika o izvršenom nadzoru, br.05-18-10423-6/19 od 15.01.2020.godine jasno i nedvosmisleno proizilazi da je Uvjerenje o položenim ispitima studenta X.X. od strane Studentske službe Filozofskog fakulteta izdato po usmenom zahtjevu prof. X.X. bez valjanog  pravnog osnova i protivno namjeni za koju se isto izdaje što je suprotno  čl. 2 st.1 i 2, čl.10 i čl.17 Zakona o zaštiti podataka o ličnosti čime je došlo do povrede  prava na zaštitu ličnih podataka X.X.. Takođe, nadzorom je nedvosmisleno utvrđeno da je prvu stranicu Uvjerenja o položenim ispitima studenta X.X. prof.X.X. kao neovlašćeno lice dalje nezakonito koristio u postupku pred Etičkim odborom UCG. 
Imajući u vidu navedeno odlučeno je kao u dispozitivu ovog Rješenja.
Pravna pouka: Protiv ovog Rješenja može se pokrenuti Upravni spor u roku od 20 dana od dana prijema.
Predmet obradila: Ljiljana Brajović, kontrolor
Predmet kontrolisao: Dragan Sekulić, Glavni kontrolor
Dostavljeno:

· Podnosiocu Zahtjeva za zaštitu prava

· Filozofskom fakultetu u Nikšiću
· Odsjeku za nadzor
· Arhivi
SAVJET AGENCIJE 
Predsjednik, Sreten Radonjić
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