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C R N A   G O R A

AGENCIJA ZA ZAŠTITU LIČNIH PODATAKA

I SLOBODAN PRISTUP INFORMACIJAMA


Br.1974/15
Podgorica,02.04.2015.
AGENCIJA ZA ELEKTRONSKE KOMUNIKACIJE I POŠTANSKU DJELATNOST 
n/r Izvršnom direktoru, Zoranu Sekuliću
Bulevar Džordža Vašingtona br.46, kula C
P O D G O R I C A 

Odlučujući po Zahtjevu br. 927/15 od 23. 02. 2015. godine Agencije za elektronske komunikacije i poštansku djelatnost kojim od Agencije za zaštitu ličnih podataka i slobodan pristup informacijama traži mišljenje o tome da li je predlog Pravilnika o načinu, uslovima i cijeni pristupa poštanskoj mreži Pošte Crne Gore drugih poštanskih operatera u skladu sa Zakonom o zaštiti podataka o ličnosti, Savjet Agencije je na sjednici održanoj dana 01.04.2015. godine donio sljedeće :                                                                                                                      
M I Š LJ E NJ E

Predlog Pravilnika o načinu, uslovima i cijeni pristupa poštanskoj mreži Pošte Crne Gore drugih poštanskih operatera  je u  skladu sa Zakonom o zaštiti podataka o ličnosti
O b r a z l o ž e nj e

Dana 23. 02. 2015. godine ovoj Agenciji se zahtjevom obratila Agencija za elektronske komunikacije i poštansku djelatnost radi davanja mišljenja, primjedbi i sugestija o usaglašenosti predloga Pravilnik o načinu, uslovima i cijeni pristupa poštanskoj mreži Pošte Crne Gore drugih poštanskih operatera, konkretno članova 10, 11, 12, 13, 14, 15, 18 i 52, sa Zakonom o zaštiti podataka o ličnosti. U prilogu Zahtjeva dostavljen je i predlog Pravilnika o načinu, uslovima i cijeni pristupa poštanskoj mreži Pošte Crne Gore drugih poštanskih operatera, koji je predložen u skladu sa članom 93 stav 2 Zakona o poštanskim uslugama („Sl.list CG“, br.57/11).
Postupajući u skladu sa članom 50 tačka 3 Zakona o zaštiti podataka o ličnosti („Službeni list CG“, br. 79/08, 70/09 i 44/12) u kojem se navodi da Agencija daje mišljenja u vezi sa primjenom ovog zakona, a na osnovu predmetnog zahtjeva  Savjet Agencije je mišljenja da je  Predlog Pravilnika o načinu, uslovima i cijeni pristupa poštanskoj mreži Pošte Crne Gore drugih poštanskih operatera  je u  skladu sa Zakonom o zaštiti podataka o ličnosti.

Odredbama  člana 2 stav 1 i 2 Zakona o zaštiti podataka o ličnosti  propisano je da se lični podaci moraju obrađivati na pošten i zakonit način i da se isti ne mogu obrađivati u većem obimu nego što je potrebno da bi se postigla svrha obrade niti na način koji nije u skladu sa njihovom namjenom.  

Član 4 Zakona o zaštiti podataka propisuje da se zaštita ličnih podataka obezbjeđuje  svakom licu bez obzira na državljanstvo, prebivalište, rasu, boju kože, pol, jezik, vjeru, političko i drugo uvjerenje, nacionalnost, socijalno porijeklo, imovno stanje, obrazovanje, društveni položaj ili drugo lično svojstvo.

Član 10 ovog  Zakona predviđa  da se obrada ličnih podataka može se vršiti po prethodno dobijenoj saglasnosti lica čiji se lični podaci obrađuju, koja se može opozvati u svakom trenutku.
Odredbom člana 16 ovog Zakona propisano je da je rukovalac zbirke ličnih podataka može pojedine poslove u vezi sa obradom ličnih podataka iz svog djelokruga povjeriti obrađivaču ličnih podataka ugovorom, koji mora biti u pisanoj formi. Ugovorom iz stava 1 ovog člana uređuju se međusobna prava i obaveze rukovaoca zbirke ličnih podataka i obrađivača ličnih podataka a naročito obaveza obrađivača da postupa po uputstvima rukovaoca zbirki ličnih podataka. Poslovi iz stava 1 ovog člana mogu se povjeriti samo obrađivaču ličnih podataka koji ispunjava uslove za  sprovođenje tehničkih, kadrovskih i organizacionih mjera za zaštitu ličnih podataka, u skladu sa ovim zakonom. Obrađivač ličnih podataka je obavezan da lične podatke nakon obrade uništi ili vrati rukovaocu zbirke ličnih podataka.
Odrebe člana 24 ovog Zakona propisuju da je rukovalac zbirke ličnih podataka i obrađivač ličnih podataka obavezni su da obezbijede tehničke, kadrovske i  organizacione mjere zaštite ličnih podataka, radi zaštite od gubitka, uništenja, nedopuštenog pristupa, promjene, objavljivanja, kao i od zloupotrebe. Mjere zaštite ličnih podataka iz stava 1 ovog člana moraju odgovarati prirodi i karakteru podataka koji se obrađuju, uzimajući u obzir najviši nivo tehnologije i troškove njihovog sprovođenja. Ako se obrada ličnih podataka vrši elektronskim putem, rukovalac zbirke ličnih podataka obavezan je da obezbijedi da se u informacionom sistemu automatski evidentiraju korisnici ličnih podataka, podaci koji su obrađivani, pravni osnov za korišćenje podataka, broj predmeta, vrijeme odjave i prijave sa sistema i po potrebi datum do kad podaci o korisniku nijesu dostupni licu čiji su podaci obrađivani. Rukovalac zbirke ličnih podataka obavezan je da odredi koji zaposleni i kojim ličnim podacima imaju pristup, kao i kategorije podataka koje se mogu dati na korišćenje i pod kojim uslovima. Rukovalac zbirke ličnih podataka dozvoljava pristup zbirkama ličnih podataka i vodi evidenciju o korisnicima ličnih podataka u skladu sa svojim aktom.

Službena i druga lica koja u državnom organu, organu državne uprave, organu lokalne samouprave i lokalne uprave, privrednom društvu i drugom pravnom licu vrše obradu ličnih podataka postupaju isključivo po uputstvima starješine organa, odnosno odgovornog lica u pravnom licu i obavezni su da čuvaju tajnost ličnih podataka za koje su saznali prilikom obavljanja svojih poslova, ukoliko zakonom nije drukčije propisano (član 25 Zakona o zaštiti podataka o ličnosti.)
Članom 1 predmetnog predloga Pravilnika utvrđuje se pristup poštanskoj mreži Pošte Crne Gore (u daljem tekstu: Pošta) način, uslovi, vrste i oblici pristupa, rokovi, obim i cijena pristupa, uslovi i način zaključenja ugovora o pristupu, način rješavanja reklamacija, kao i druga pitanja pristupa poštanskoj mreži i djelovima poštanske infrastukture.  

U predlogu Pravilnika članom 10 navodi se da Pošta omogućava pristup poštanskim operaterima samo ako korisnik pristupa podatke koji su mu ustupljeni koristi za sopstvene potrebe i sam vrši prenos pošiljki odnosno pristupa poštanskoj mreži; ukoliko je donio akt koji sadrži konkretizovane postupke i mjere kojima štiti podatke o ličnostima koje dobije od Pošte; ukoliko je sa Poštom zaključio ugovor; obezbjeđuje najmanje one postupke odnosno nivoe zaštite koje za lične podatke obezbjeđuje Pošta, odnosno utvrđuje propise o zaštiti ličnih podataka; obezbjeđuje zaštitu podataka o poštanskom saobraćaju i pošiljki u skladu sa propisima o zaštiti podataka; prihvata nadzor i kontrolu Pošte Crne Gore u vezi  sa korišćenjem i obradom ustupljenih podataka i Pošti dostavi imena radnika kojima su dostupni podacima. Prednje predloženi član Pravilnika je usklađen sa odredbom iz člana 16 Zakona o zaštiti podataka o ličnosti koji propisuje uslove na koji način rukovalac zbirke ličnih podataka može obrađivaču povjeriti poslove u vezi sa obradom ličnih podataka iz svog djelokruga . 
U članu 11 pravilnika se navodi da u slučaju pristupa zbirci podataka iz člana 8 ovog Pravilnika, korisnik pristupa mora da obezbijedi odgovarajuće uslove iz oblasti zaštite ličnih podataka, koji obuhvataju: obezbjeđenje prostorija i sistemske programske opreme, uključujući ulazno-izlazne jedinice u kojima se nalaze lični podaci, primjenom tehničkih, kadrovskih, organizacionih i fizičkih mjera koje neovlašćenim licima onemogućavaju pristup podacima, čime se sprječavaju neovlašćena obrada, iznošenje, otkrivanje, mijenjanje ili uništavanje ličnih podataka; zaštitu aplikativne programske opreme pomoću koje se obrađuju lični podaci, uz omogućavanje pristupa programskoj opremi samo za to unaprijed određenim ovlašćenim licima kod operatera, odnosno unaprijed određenim ovlašćenim licima koja za operatera po ugovoru obavljaju servisiranje računarske i programske opreme (upotreba lozinke za pristup, nadzirano praćenje, popravka i dopuna programsjke opreme, korišćenje antivirusnih programa i slično); sprječavanje neovlašćenog pristupa ličnim podacima prilikom njihovog prenosa bez obzira a način prenošenja (fizički ili putem telekomunikacionih sredstava, odnosno mreže) primjenom odgovarajućih organizacionih, fizičkih i tehničkih mjera; Obezbjeđivanje efikasnog načina blokade, uništavanja, brisanja ili anonimiziranja ličnih podataka, pohranjenih na računarima ili klasičnim medijima, primjenom metode koje onemogućavaju ponovnu restauraciju odnosno čitanje izbrisanih, odnosno uništenih ličnih podataka; onemogućavanje naknadnog utvrđivanja kada su određeni lični podaci, koji su unijeti u zbirku ličnih podataka, upotrijebljeni ili drugačije obrađeni i ko je to učinio, i to za period kada je moguća zakonska zaštita prava pojedinaca zbog nedozvoljenog davanja ili obrade ličnih podataka, uz upotrebu odgovarajuće aplikativne programske opreme, odnosno vođenje odgovarajućih fizičkih evidencija koje su određene Zakonom o zaštiti podataka o ličnosti.
U članu 12 Pravilnika se navodi da Pošta može odbiti pristup poštanskoj mreži odnosno djelovima poštanske infrastrukture ako se radnjama korisnika pristupa ugrožava zaštita podataka o ličnosti. U cilju ostvarenja zaštite ličnih podataka ili u slučaju sumnje u povredu obaveze zaštite ličnih podataka, a po prethodnoj najavi, Pošta može da izvrši provjeru ispunjenih zakonskih zahtjeva za zaštitu podataka o ličnosti kod korisnika pristupa ili nadležnom organu predloži provjeru ispunjavanja obaveza u vezi sa zaštitom ličnih podataka. Ovaj član preciznije normira mogućnost rukovaoca da izvrši provjeru mjera vezanih za zaštitu ličnih podataka i njihove obrade od strane obrađivača shodno  članu 16 stav 3 Zakona o zaštiti podataka o ličnosti, a u smislu člana 24 stav 1  ovog zakona.
U članu 13 se navodi da Pošta i korisnik pristupa ili drugo sa njime povezano lice su dužni da čuvaju tajnost i povjerljivost podataka i lične podatke o korisnicima, u skladu sa važećim propisima. Svi podaci i informacije koje u skladu s dogovorenim uslovima pristupa, korisnik pristupa primi od Pošte Crne Gore predstavljaju poslovnu tajnu Pošte. Sve informacije koje pribavi u vezi da ovim Pravilnikom Pošta je dužna da koristi isključivo u svrhe za koje su pribavljene. Svi podaci i informacije vlasništvo su Pošte a ustupanje podataka ne prenosi se vlasništvo na korisnika pristupa već se samo omogućava korišćenje u skladu sa ovim Pravilnikom i zaključenim ugovorom. Podaci i informacije ustupaju se korisniku pristupa samo za njegovo interno korišćenje, a za korišćenje podataka i informacija van ovih okvira (ustupanje trećim licima, posredovanje podataka ili njihova komercijalna upotreba) korisnik pristupa, odnosno podataka mora dobiti posebno odobrenje od Pošte i sklopiti poseban anex ugovora. Svi podaci koji se odnose na mrežu, usluge, opremu ili poslovnu strategiju Pošte, odnosno koji su propisani ili od Pošte označeni kao poslovna tajna a za koje korisnik pristupa ili drugo s njim povezano lice sazna u toku pregovora, zaključivanje ili sprovođenje ugovora, ili pristupa poštanskoj mreži, korisnik pristupa je dužan da čuva na način predviđen ugovorom, odnosno propisima. Prednje citirani član Predloga Pravilnika usaglašeni su sa članom 2 stav 2 i člana 25 Zakona o zaštiti podataka o ličnosti.
U članu 14 Pravilnika se navodi da je korisnik pristupa obavezan da sve podatke i informacije koje dobije od Pošte u bilo kojem obliku čuva kao povjerljive podatke i upotrebljava ih samo u skladu sa odredbama ovog pravilnika i zaključenog ugovora te iste bez izričitog pisanog odobrenja Pošte ne smije otkriti trećim licima, odnosno na bilo koji drugi način omogućiti upoznavanje neovlčašćene treće strane s njima. Obaveza čuvanja povjerljivosti podataka i informacija obavezuje korisnika pristupa i njegove zaposlene i nakon prestanka trajanja ugovora između Pošte i korisnika pristupa, kao i u slučaju raskida ugovora o radu između korisnika pristupa i njegovog zaposlenog. Korisniku pristupa zabraniće se upotreba podataka i informacija ako namjerno ili nepažnjom prekrši uslove njihovog korišćenja.
U članu 15 Pravilnika se navodi da korisnik pristupa snosi svu krivičnu i građanskopravnu odgovornost za slučaj neovlašćenog otkrivanja, prenosa ili otuđenja povjerljivih podataka i informacija. Ugovorom o pristupu poštanskoj mreži Pošta i korisnik pristupa ugovoriće kaznu u slučajevima da korisnik pristupa namjerno ili iz krajnje nepažnje ne poštuje odredbe ovog Pravilnika koja za posledicu bude imala narušavanje povjerljivosti podataka ili poslovne tajne Pošte.

U članu 18 Pravilnika se navodi da ako se zahtjev odnosi na pristup bazi podataka Pošte, podnosilac zahtjeva je dužan da osim zahtjeva iz člana 16 i dokaza iz člana 17 Pravilnika, dostavi i dokaze o zaštiti podatka o ličnosti iz člana 10 i 11 Pravilnika, naročito: interni akt iz člana 11 i izjavu da će sam obavljati prenos pošiljaka i da podatke neće ustupiti drugim poštanskim operaterima ili trećim licima.

Članom 52 ovog Pravilnika se navodi da će se smatrati težim povredama ugovorenih obaveza od strane korisnika pristupa u slučaju kako se to navodi u alinejama 4 do 9 i to: propuštanja obaveza operatera da Poštu obavijesti o predaji pošiljke jedan dan prije predaje; nepostupanje po tehničkim pravilima Pošte; neadekvatnog korišćenja ustupljene baze podataka; nečuvanje poslovne tajne ili povjerljivih podataka; sprječavanje ili nedozvoljavanje kontrole korišćenja podataka; nepoštovanje pismenih upozorenja Pošte u vezi sa neodgovarajućim sortiranjem i pripremom pošiljke, i to poslije prijema treće pismene opomene u pojedinoj godini trajanja ugovora. 
Predloženim članovima 14,15,18 i 52 predmetnog Pravilnika preciznije su propisane obaveze i odgovornost korisnika  pristupa vezano za obradu ličnih podataka na način da su  istim  obezbjeđene mjere zaštite u skladu sa odredbama  Zakona o zaštiti podataka o ličnosti  iz gore citiranih članova ovog zakona (član 24 i 25), Savjet  Agencije daje pozitivno mišljenje na Predlog Pravilnika o načinu, uslovima i cijeni pristupa poštanskoj mreži Pošte Crne Gore drugih poštanskih operatera . 
Na osnovu izloženog, odlučeno je kao u izreci mišljenja.
SAVJET AGENCIJE
Predsjednik, Muhamed Gjokaj
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