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C R N A   G O R A

AGENCIJA ZA ZAŠTITU LIČNIH PODATAKA

I SLOBODAN PRISTUP INFORMACIJAMA


Br. 4321/15
Podgorica, 09.07.2015.
JZU DOM ZDRAVLJA PODGORICA
n/r direktoru, dr Nebojši Kavariću
Trg Nikole Kovačevića br.6
P O D G O R I C A
Odlučujući po zahtjevu br. 4000/15 od 24.06.2015. godine, kojim od Agencije za zaštitu ličnih podataka i slobodan pristup informacijama JZU Dom zdravlja Podgorica 

traži mišljenje da li se podaci o zdravstvenom stanju mogu dostaviti na zahtjev suda i da li postoji razlika u odnosu na predmet/spor (krivica/parnica) i težinu krivičnog djela, kao i da li se predmetni podaci mogu dostaviti Ministarstvu unutrašnjih poslova, Centru za socijalni rad kao i koji sve organi i institucije mogu imati pravo uvida u iste u kom obimu i u kojoj formi odnosno koji sve organi i institucije mogu imati pravo uvida u istu, Savjet Agencije je na sjednici održanoj 09.07.2015.godine utvrdio sljedeće
M I Š LJ E NJ E
Pravo uvida u medicinsku dokumentaciju ,tj. podatke koji se odnose na zdravstveno stanje lica može se ostvariti pod uslovima predviđenim članom 13 Zakona o zaštiti podataka o ličnosti, uz obavezno poštovanje načela srazmjernosti i svrsishodnosti obrade ličnih podataka.
Podaci iz medicinske dokumentacije korisniku se mogu dostaviti u papirnoj ili elektronskoj formi uz primjenu mjera zaštite ličnih podataka propisanih članom 24 Zakona o zaštiti podataka o ličnosti.
O b r a z l o ž e nj e

Dana 24.06.2015.godine JZU Dom zdravlja Podgorica obratio se Agenciji za zaštitu ličnih podataka i slobodan pristup informacijama Zahtjevom za davanje Mišljenja u kojem se navodi: da u toku svakodnevnog rada Doma zdravlja , a prvenstveno pravno-kadrovskog sektora, dolazi do određenih nedoumica u vezi sa pravom na pristup posebnoj kategoriji ličnih podataka, u koje spada medicinska dokumentacija , tj.podaci koji se odnose na zdravstveno stanje lice, odnosno koji sve organi i institucije mogu imati pravo uvida u istu; da je zakonom o zdravstvenoj zaštiti propisana obaveza da zdravstveni radnici čuvaju, kao profesionalnu tajnu, sve što znaju o zdravstvenom stanju građanina te da izuzetno mogu biti oslobođeni obaveze čuvanja profesionalne tajne , ako za to imaju saglasnost lica o čijem se zdravstvenom stanju radi ili je to neophodno učiniti u javnom interesu ili interesu drugog lica; da podaci koji se odnose na zdravstveno stanje predstavljaju posebnu kategoriju ličnih podataka u smislu Zakona o zaštiti podataka o ličnosti; te da s toga traže mišljenje o sljedećem: 
· da li je JZU Dom zdravlja Podgorica u obavezi da dostavi/omogući uvid ili kopiju podataka o zdravstvenom stanju lica (medicinsku dokumentaciju tj.zdravstveni karton) na zahtjev suda i da li postoji razlika u odnosu na predmet/spor (krivični,parnični) koji je u toku pred nadležnim sudom i na težinu krivičnog djela; 
· da li je JZU Dom zdravlja Podgorica  u obavezi da dostavi/omogući uvid ili kopiju podataka o zdravstvenom stanju lica na zahtjev Ministarstva unutrašnjih poslova, u obavljanju poslova iz njihove nadležnosti.
· da li je JZU Dom zdravlja Podgorica  u obavezi da dostavi/omogući uvid ili kopiju podataka o zdravstvenom stanju lica na zahtjev Centra za socijalni rad, u kom obimu i u kojoj formi.
U zahtjevu se dalje navodi da zbog kompleksnosti navedene problematike traže hitnost u postupanju i preciznost u razrješavanju svih navedenih nedoumica.

Postupajući u skladu sa članom 50 tačka 3 Zakona o zaštiti podataka o ličnosti (“Službeni list CG”, br. 79/08, 70/09 i 44/12) u kojem se navodi da Agencija daje mišljenja u vezi sa primjenom ovog zakona, a na osnovu predmetnog zahtjeva , Savjet Agencije je mišljenja da shodno Zakonu o zaštiti podataka o ličnosti, pravo uvida u medicinsku dokumentaciju ,tj. podatke koji se odnose na zdravstveno stanje lica može se ostvariti ukoliko je ispunjen neki od  uslova iz člana 13 ovog zakona. 

Članom 43  Ustava Crne Gore (“Sl. list CG”, Br.1/07) se jemči zaštita podataka o ličnosti i izričito utvrđuje  da je zabranjena  upotreba podataka o ličnosti van namjene za koju su prikupljeni.
Lični podaci se moraju obrađivati na pošten i zakonit način i isti se  ne mogu obrađivati u većem obimu nego što je potrebno da bi se postigla svrha obrade niti na način koji nije u skladu sa njihovom namjenom shodno članu 2 stav 2 Zakona o zaštiti podataka o ličnosti. 
Članom 4 Zakona o  zaštita podataka o ličnosti je propisano: da se zaštita ličnih podataka obezbjeđuje svakom licu bez obzira na državljanstvo, prebivalište, rasu, boju kože, pol, jezik, vjeru, političko i drugo uvjerenje, nacionalnost, socijalno porijeklo, imovno stanje, obrazovanje, društveni položaj ili drugo lično svojstvo.

Vođenje medicinske dokumentacije i evidencije regulisano je Zakonom o zdravstvenoj zaštiti. Takođe, regulisana je i obrada od strane medicinskih radnika kao i način postupanja sa medicinskom dokumentacijom.
Tako je članom 18 Zakona o zdravstvenoj zaštiti propisano da svaki građanin ima pravo na privatnost i povjerljivost svih podataka koji se odnose na njegovo zdravlje kao i pravo uvida u medicinsku dokumentaciju. 
  
 Zdravstveni radnici dužni su da čuvaju, kao profesionalnu tajnu, sve što znaju o zdravstvenom stanju građanina. Na čuvanje profesionalne tajne obavezni su i drugi zaposleni u zdravstvu koji za nju saznaju u obavljanju svojih dužnosti, studenti i učenici škole zdravstvenog usmjerenja. Izuzetno, mogu biti oslobođeni čuvanja profesionalne tajne, ako za to imaju saglasnost lica o čijem se zdravstvenom stanju radi ili je to neophodno učiniti u javnom interesu ili u interesu drugog lica  i to ukoliko je potrebno radi otkrivanja ili suđenja za najteža krivična djela, ako bi ono bilo znatno usporeno ili onemogućeno bez otkrivanja podataka o zdravstvenom stanju građanina; zaštite javnog zdravlja i bezbjednosti; sprječavanja izlaganja drugog lica neposrednoj i ozbiljnoj opasnosti za njegov život ili zdravlje (član 24). 
Imajući u vidu prednje navedeno, u slučaju kad su namjena ličnih podataka i način njihove obrade propisani zakonom, rukovalac zbirke ličnih podataka (Dom zdravlja) određuje se tim zakonom (član 6 Zakon o zaštiti podataka o ličnosti).

Obrada ličnih podataka i zaštita privatnosti u kontekstu zaštite posebne kategorije ličnih podataka, u konkretnom slučaju podataka o zdravstvenom stanju, bliže je uređena Zakonom o zaštiti podataka o ličnosti koji je sistemskog karaktera. 
Podaci koji se odnose na zdravstveno stanje lica, u smislu člana 9 Zakona, predstavljaju posebnu kategoriju ličnih podataka tzv.osjetljive podatke. 
Posebne kategorije ličnih podataka mogu se obrađivati samo ukoliko su ispunjeni uslovi predviđeni članom 13 Zakona o zaštiti podataka o ličnosti i posebno se označavaju i štite radi sprječavanja neovlašćenog pristupa tim podacima. Obrada ličnih podataka je radnja kojom se automatski ili na drugi način lični podaci prikupljaju, evidentiraju, snimaju, organizuju, čuvaju, mijenjaju, povlače, koriste, vrši uvid u njih, otkrivaju putem prenosa, objavljuju ili na drugi način čine dostupnim, svrstavaju, kombinuju, blokiraju, brišu, uništavaju, kao i bilo koja druga radnja koja se vrši na ličnim podacima (član 9 stav 1 tačka 2). 
Zakonom o zaštiti prava pacijenata predviđena je obaveza  zdravstvene ustanove da na zahtjev pacijenta omogući uvid i kopiranje njegove medicinske dokumentacije. U slučaju da je pacijent maloljetno lice ili lice lišeno poslovne sposobnosti, pravo iz stava 1 ovog člana, ima zakonski zastupnik, odnosno staralac. Pravo uvida u medicinsku dokumentaciju ima član porodice, u skladu sa posebnim zakonom (član 21). 

Podnosilac zahtjeva istim traži mišljenje da li se podaci o zdravstvenom stanju mogu dostaviti na zahtjev suda i da li postoji razlika u odnosu na predmet/spor (krivica/parnica) i težinu krivičnog djela, kao i da li se predmetni podaci mogu dostaviti Ministarstvu unutrašnjih poslova, Centru za socijalni rad kao i koji sve organi i institucije mogu imati pravo uvida u iste u kom obimu i u kojoj formi.
S tim u vezi, a imajući u vidu gore navedeno, podaci o zdravstvenom stanju lica mogu se dostaviti ukoliko su ispunjeni uslovi iz člana 13 Zakona o zaštiti podataka o ličnosti odnosno iz člana 24 Zakona o zdravstvenoj zaštiti. 
Organi i institucije koji imaju pravo uvida u zdravstvene podatke su zakonski korisnici ličnih podataka tj. organi kojima zakon omogućava navedeno pravo. Korisnik ličnih podataka je , shodno članu 9 stav 1 tačka 4, svako fizičko ili pravno lice, državni organ, organ državne uprave, organ lokalne samouprave ili lokalne uprave i drugi subjekti koji vrše javna ovlašćenja, koji imaju pravo da obrađuju lične podatke, a nije lice čiji se lični podaci obrađuju, prvobitni rukovalac zbirke ličnih podataka, obrađivač ličnih podataka ili lice zaposleno kod rukovaoca zbirke ličnih podataka ili obrađivača ličnih podataka. 
 Dakle, obrada podataka koji se odnose na zdravstveno stanje građanina može se vršiti uz izričitu saglasnost lica čiji se podaci obrađuju;  kad je obrada ličnih podataka neophodna radi zapošljavanja u skladu sa zakonom kojim se uređuju radni odnosi, pri čemu se moraju propisati adekvatne mjere zaštite; kad je obrada ličnih podataka neophodna radi otkrivanja, prevencije i dijagnostikovanja bolesti i liječenja lica, kao i radi upravljanja zdravstvenim službama, ako te podatke obrađuje zdravstveni radnik ili drugo lice koje ima obavezu čuvanja tajne; ukoliko je to neophodno radi zaštite vitalnih interesa lica na koje se lični podaci odnose ili drugog lica, a to lice nije u mogućnosti da lično da saglasnost ili ukoliko za obradu podataka postoji zakonski osnov; ako je lice na očigledan način lične podatke učinilo dostupnim javnosti ili je obrada neophodna za ostvarivanje ili zaštitu pravnih interesa tog lica pred sudom ili drugim organima; kad se obrada ličnih podataka vrši u okviru zakonite djelatnosti nevladine organizacije, odnosno udruženja ili druge neprofitne organizacije sa političkim, filozofskim, vjerskim ili sindikalnim ciljevima, ako se ti podaci odnose samo na članove te organizacije ili lica koja imaju stalan kontakt sa njom u vezi sa svrhom njene djelatnosti i ako se ti podaci ne objavljuju bez saglasnosti tih lica (član 13 Zakona o zaštiti podataka o ličnosti).

Lični podaci maloljetnih lica moraju se obrađivati na način koji je u njihovom najboljem interesu. Saglasnost za obradu ličnih podataka maloljetnog lica daje roditelj ili usvojioci odnosno staratelj (članovi 10 i 12 Zakona o zaštiti podataka o ličnosti).

Obrada ličnih podataka mora biti srazmjerna odnosno ne smije biti u većem obimu nego što je potrebno da bi se postigla svrha obrade. Navedeno podrazumijeva da rukovalac (Dom zdravlja) zakonskom korisniku može dostaviti samo obim podataka neophodan za vođenje postupka pred tim organom. 
Zakonom o socijalnoj i dječijoj zaštiti u članu 3 propisano je da je socijalna i dječja zaštita je djelatnost od javnog interesa. Istim zakonom predviđeno je i da korisnik ima pravo na zaštitu ličnih podataka iz dokumentacije koja se obrađuje za potrebe izvještaja, odnosno za evidencije, uključujući i one koje se tiču njegove ličnosti, ponašanja i porodičnih okolnosti i načina korišćenja prava iz socijalne i dječje zaštite te da se u pogledu zaštite ličnih podataka korisnika primjenjuju propisi o zaštiti podataka o ličnosti (član 9).
Član 149 Zakona o socijalnoj i dječijoj zaštiti predviđa da se za ostvarivanje prava iz ovog zakona preuzimaju  podaci iz elektronskih i drugih zbirki podataka organa i organizacija nadležnih za njihovu obradu. Odredbom člana 150 ovog zakona propisano je da sve informacije o ličnim i porodičnim prilikama korisnika koje pružaoci usluga vode o korisniku su povjerljive informacije. Povjerljive informacije o korisniku pružalac usluga može koristiti samo u svrhu pružanja usluge. Korisnik ima pravo na zaštitu povjerljivosti svih privatnih podataka iz dokumentacije koja se obrađuje za potrebe pružanja usluge, izvještavanja o radu ustanove ili drugih pružalaca usluga, uključujući i one koje se tiču njegove ličnosti, ponašanja i porodičnih okolnosti i načina korišćenja usluga socijalne i dječje zaštite. Povjerljivim informacijama , smatraju se  podaci koji se nalaze u izvještajima zdravstvenih ustanova za korisnika ( stav 4 tačka 9 ovog člana).

Principi socijalne i dječje zaštite su propisani u okviru opštih odredbi Zakona o socijalnoj i dječjoj zaštiti, a podrazumijevaju i informisanje korisnika o svim podacima koji su od značaja za utvrđivanje njegovih socijalnih potreba i ostvarivanje prava, kao i o tome kako te potrebe mogu biti zadovoljene; individualnog pristupa korisniku i uvažavanje njegovog najboljeg interesa. 

Imajući u vidu principe socijalne i dječje zaštite, može se zaključiti da se obrada podataka korisnika i potencijalnih korisnika vrši na bazi dobrovoljnosti odnosno u najboljem interesu tih lica , što je u skladu sa članom 13 stav 1 tačke 1 i 4 Zakona o zaštiti podataka o ličnosti. 
Iz navedenog proizilazi da je Centar za socijalni rad, zakonski korisnik podataka iz medicinske dokumentacije lica, koja su ostvarila pravo iz socijalne i dječje zaštite, odnosno za koja se sprovodi postupak za ostvarivanje prava i da ima pravo uvida u podatke o zdravstvenom stanju u obimu koji je neophodan za ostvarivanje svojih nadležnosti a koje su u interesu korisnika socijalne i dječje zaštite, što je u skladu sa članom 13 stav 1 tačke 1 i 4.
Zakonom o unutrašnjim poslovima uređuju se unutrašnji poslovi, ovlašćenja i dužnosti zaposlenih u Ministarstvu unutrašnjih poslova, kao i druga pitanja od značaja za unutrašnje poslove. 
Shodno članu 23 stav 1 tačka 1 ovog zakona, policijska ovlašćenja su, između ostalog, prikupljanje i obrada ličnih podataka. Članom 24 su predviđeni uslovi za primjenu policijskih ovlašćenja. 
Policija , shodno članu 37 Zakona o unutrašnjim poslovima, može da prikuplja lične i druge podatke u mjeri koja je neophodna za svrhu vršenja policijskih poslova i primjenu policijskih ovlašćenja sa ciljem sprječavanja i suzbijanja kriminala i održavanja javnog reda i mira. Policijski službenici mogu da prikupljaju podatke neposredno, po sopstvenoj inicijativi ili na osnovu naloga državnog tužioca ili suda, u skladu sa Zakonikom o krivičnom postupku. 
Nadalje, članom 38 propisano je da se podaci prikupljaju neposredno od lica na koje se podaci odnose, izuzetno, podaci se mogu prikupljati korišćenjem javno dostupnih izvora, od drugih državnih organa, organa državne uprave, organa lokalne samouprave ili drugih pravnih ili fizičkih lica, ukoliko nije moguće prikupiti lične podatke od lica na koje se ti podaci odnose ili bi takvo prikupljanje ugrozilo primjenu policijskih ovlašćenja.
Zakonom o unutrašnjim poslovima u članu 39 predviđeno je da su organi, pravna i fizička lica, dužni da na zahtjev Policije omoguće uvid, odnosno dostave podatke o kojima vode evidenciju u okviru svojih nadležnosti i ovlašćenja, a koji su Policiji potrebni za izvršavanje zakonom propisanih poslova i ovlašćenja, u roku koji je određen u zahtjevu. Istim je uređena i sadržina zahtjeva i to:  pravni osnov za korišćenje podataka, koji podaci su potrebni, za koju svrhu, dovoljan broj podataka potrebnih za utvrđivanje identiteta lica, odnosno istovjetnosti predmeta, do kad postoji ograničenje prava lica da zna da su njegovi podaci korišćeni i upozorenje da je otkrivanje sadržaja zahtjeva i odgovora na zahtjev krivično djelo. Izuzetno, u slučaju da se zahtjev koristi za pokretanje ili nastavak krivične istrage neće se obrazlagati razlozi za pokretanje, odnosno nastavak istrage. 
Zakonom o unutrašnjim poslovima nije eksplicitno predviđena obrada posebne kategorije ličnih podataka osim što je u članu 44 propisano da policija vodi evidenciju o rezultatima DNK analize iz čega jasno proizilazi da vrši obradu posebne kategorije ličnih podataka. Iz člana 39 istog zakona, proizilazi obaveza Doma zdravlja da MUP-u na zahtjev omogući uvid u podatke o kojima vodi evidenciju u okviru svoje nadležnosti.  Članom 49 predviđena je shodna primjena propisa o zaštiti podataka o ličnosti, ukoliko ovim zakonom nije drugačije riješeno. 
 Ministarstvo unutrašnjih poslova, kao zakonski korisnik podataka iz medicinske dokumentacije, a prema članu 13 stav 1 tačka 4 kojim je prdviđena obrada posebne kategorije ličnih podataka u cilju zaštite života ili drugih vitalnih interesa lica na koje se podaci odnose, ima pravo pristupa podacima koji se odnose na zdravstveno stanje lica uz poštovanje načela srazmjernosti i svrsishodnosti,  što znači da se obrađuje samo onoliko podataka koliko je potrebno u datom slučaju i u svrhu koja je određena zakonom. Shodno članu 2 stav 2 Zakona o zaštiti podataka o ličnosti, ukoliko su u medicinskoj dokumentaciji sadržani podaci o zdravstvenom stanju koji nijesu u vezi sa konkretnim slučajem i nijesu od značaja za postupanje MUP-a isti se ne dostavljaju kako bi se spriječila obrada podataka u većem obimu nego što je potrebno da bi se postigla svrha obrade. Nadalje, to znači da podnosilac zahtjeva za pristup podacima iz medicinske dokumentacije treba da konkretizuje koji podaci su potrebni odnosno neophodni za postupanje tog organa što je u skladu sa članom 39 Zakona o unutrašnjim poslovima. 
Kada je u pitanju dostavljanje podataka iz medicinske dokumentacije na zahtjev suda, Zakonom o zaštiti podataka o ličnosti u članu 13 stav 1 tačka 5 propisano je da se obrada posebne kategorije ličnih podataka odnosno podataka o zdravstvenom stanju može vršiti ukoliko je to neophodno za ostvarivanje ili zaštitu pravnih interesa lica čiji se podaci obrađuju pred sudom ili drugim organima. 
Ovom odredbom se dozvoljava korišćenje osjetljivih podataka ukoliko je to potrebno za utvrđivanje ili zaštitu zakonskih interesa što se odnosi na postupke pred sudom ili upravnim organom, kada jedna od strana želi da koristi podatke o svom protivniku ili o trećoj strani koja je uključena. Ovom odredbom su obuhvaćene sve faze u pravnom postupku, od neformalnih saslušanja strana, službenih žalbenih postupaka do sudskih ili drugih službenih postupaka.
Takođe, Zakonom o zdravstvenoj zaštiti u članu 24 propisano je da zdravstveni radnici mogu biti oslobođeni čuvanja profesionalne tajne, ako za to imaju saglasnost lica o čijem se zdravstvenom stanju radi ili je to neophodno učiniti u javnom interesu ili u interesu drugog lica  i to ukoliko je potrebno radi otkrivanja ili suđenja za najteža krivična djela, ako bi ono bilo znatno usporeno ili onemogućeno bez otkrivanja podataka o zdravstvenom stanju građanina; zaštite javnog zdravlja i bezbjednosti; sprječavanja izlaganja drugog lica neposrednoj i ozbiljnoj opasnosti za njegov život ili zdravlje.
Iz navedenog proizilazi da sudovi ,kako u parničnom tako i u krivičnom postupku, imaju pravo uvida u medicinsku dokumenatciju ukoliko su podaci o zdravstvenom stanju od bitnog uticaja za predmet i tok postupka. U zahtjevu suda koji se upućuje prema rukovaocu ličnih podataka (Domu zdravlja) mora se navesti precizan obim podataka u koje se traži uvid. Shodno članu 18 Zakona o zaštiti podataka o ličnosti, korisnik ličnih podataka u samom zahtjevu navodi svrhu davanja podataka na korišćenje i dužan je da iste briše po proteku vremena koje je potrebno za ostvarivanje svrhe, ako posebnim zakonom nije drugačije uređeno.
Još jednom napominjemo da se obrada posebne kategorije ličnih podataka može vršiti isključivo u slučajevima kada je ispunjen neki od uslova iz člana 13 Zakona o zaštiti podataka o ličnosti uz obavezno poštovanje načela srazmjernosti i svrsishodnosti obrade ličnih podataka. Podaci iz medicinske dokumentacije korisniku se mogu dostaviti u papirnoj ili elektronskoj formi uz primjenu mjera zaštite ličnih podataka propisanih članom 24 Zakona o zaštiti podataka o ličnosti. 
Imajući u vidu navedeno, Savjet je Mišljenja istaknutog u dispozitivu.
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