CRNA GORA

AGENCIJA ZA ZAŠTITU LIČNIH PODATAKA

I SLOBODAN PRISTUP INFORMACIJAMA

Br. 1606/15
Podgorica, 18.03.2015. god.
Na osnovu člana 56 stav 1 tačka 6 i člana 70 stav 2 Zakona o zaštiti podataka o ličnosti ( „Sl. list CG“ br. 79/08, 70/09 i 44/12) i člana 57 Zakona o upravnom sporu, postupajući po Presudi Upravnog suda Crne Gore U.broj 1642/14 od 10.02.2015.godine a u vezi sa Prigovorom X.X., br.3269/14 od 28.04.2014.godine na Zapisnik o inspekcijskom nadzoru, br.1957/14 od 17.03.2014. godine, Savjet Agencije za zaštitu ličnih podataka i slobodan pristup informacijama je na sjednici održanoj 27.02.2015.  donio

R J E Š E N J E

Usvaja  se Prigovor X.X., br.3269/14 od 28.04.2014.godine  izjavljen na Zapisnik o izvršenom nadzoru, br.1957/14 od 17.03.2014. godine, kao osnovan.
Nalaže se Crnogorskoj komercijalnoj banci da u roku od 12 mjeseca izmjeni način generisanja brojeva žiro računa klijenata na način što isti ne bi sadržao jednistveni matični broj.

CKB je dužna da nakon ostavljenog roka od 12 mjeseca izbriše brojeve žiro računa klijenata čiji je sastavni dio bio njihov matični broj.
O b r a z l o ž e nj e

Na osnovu člana 50 stav 1 tačka 1 Zakona o zaštiti podataka o ličnosti,dana 07.03.2014. godine izvršen je nadzor po službenoj dužnosti u Crnogorskoj komercijalnoj banci, po Inicijativi za vršenje nadzora br. 1564/14 od 03.03.2014. godine upućene od strane direktora Agencije, vezano za Mišljenje Savjeta Agencije, br. 993/14 od 11.02.2014. godine kojim je ocjenjeno da je  generisanje brojeva žiro računa fizičkih lica na osnovu matičnog broja pojedinca  suprotno odredbi člana 2 stav 2 Zakona o zaštiti podataka o ličnosti , dato  po Zahtjevu X.X., br.02/14 od 30.01.2014. godine kojim traži mišljenje da li je u skladu sa Zakonom o zaštiti podataka o ličnosti to što je Crnogorska komercijalna banka (CKB) generisala brojeve žiro računa fizičkih lica na osnovu matičnog broja pojedinca, pa se tako žiro račun fizičkog lica sastoji od 510 (oznaka banke) XXXXXXXXXXXXX (kompletan matičan broj) XX (dva posebna broja za svako lice) i pitanja šta će Agencija preduzeti ukoliko generisanje brojeva žiro računa  u CKB  nije u skladu sa ovim zakonom. U predmetnom Mišljenju Savjet je takođe obavjestio podnosioca zahtjeva da će u skladu sa zauzetim stavom da praksa generisanja žiro računa kod CKB u čijem sastavu je JMG nije u skladu sa Zakonom o zaštiti podataka o ličnosti inicirati nadzor po službenoj dužnosti. Postupajući po  Inicijativi, br. 1564/14  sačinjen je zapisnik o inspekcijskom nadzoru, br.1957/14 od 17.03.2014. godine u kojem je  na osnovu utvrđenih činjenica konstatovano sljedeće: da je otvaranje transakcionog računa u skladu sa Odlukom Centralne banke Crne Gore  o strukturi računa za izvršavanje transfera sredstava i bližim uslovima i načinu otvaranja i ukidanja tih računa; da je način obrade podataka  definisan Ugovorom o transakcionom računu u skladu sa članom 10 stav 1 Zakona o zaštiti podataka o ličnosti, što omogućava klijentu-korisniku usluga, da može slučajnim generisanim nizom cifara, promjeniti ili otvoriti transakcioni račun bez unošenja kompletnog matičnog broja; da je korisnik računa isključivi vlasnik, da shodno Ugovoru odnosno Zakonu o obligacionim odnosima, saglasno svojoj volji, može tražiti izmjenu računa i isti koristiti u platnom prometu; da je na osnovu izvršenog nadzora i uvidom u evidenciju ličnih podataka klijenata subjekta nadzora, konstatovano je  da je obrada ličnih podataka u saglasnošću sa Zakonom o zaštiti podataka o ličnosti.

X.X. je dana 23 .04. 2014. godine u podnesku zavedenim pod br.3179/14 tražila da joj se kao zainteresovanoj strani u postupku dostavi zapisnik br. 1957/14, budući da je iz medija saznala da je izvršen nadzor što je učinjeno 28.04.2014. godine.  S tim u vezi, dana 28.04.2014.godine upućen je Prigovor X.X. pod br.3269/14 u kojem se  navodi: da Zakon o zaštiti podatka o ličnosti predviđa da se lični podaci prikupljaju i obrađuju na pošten i zakonit način; da generisanje brojeva žiro računa na osnovu matičnih brojeva predstavlja obradu podataka u većem obimu nego što je potrebno , odnosno da nije u skladu sa članom 2 Zakona o zaštiti podataka o ličnosti što je Savjet Agencije utvrdio na sjednici 11. februara ove godine; da što se tiče saglasnosti koju potencijalni klijent potpisuje, tokom potpisivanja ugovora, smatra da se radi o iznuđenoj saglasnosti; da ukoliko klijent ne potiše ugovor kojim daje saglasnost da se njegov matični broj upotrijebi za generisanje broja žiro računa ne može biti klijent banke i koristiti njene potencijalne prednosti, čime se zalazi i u oblast koju tretira Zakon o zabrani diskriminacije; da u skladu sa navedenim traži da se uvaži prigovor i naloži razuman rok ovoj finansijskoj organizaciji da promijeni način na koji generiše brojeve žiro računa, čime ugrožava ljudska prava svojih klijenata.
Rješenjem Savjeta Agencije , br.3769/14 od 15.05.2014. godine usvojen je Prigovor X.X.  izjavljen na Zapisnik o izvršenom nadzoru, br.1957/14 od 17.03.2014. godine  kao osnovan i naloženo je Crnogorskoj komercijalnoj banci da u roku od 4 mjeseca izmjeni način generisanja brojeva žiro računa klijenata na način što isti ne bi sadržao jednistveni matični broj ; ista je dužna da u roku od 4 mjeseca izbriše brojeve žiro računa klijenata čiji je sastavni dio bio njihov matični broj.

Crnogorska komercijalna banka je pokrenula upravni spor i u tužbenom zahtjevu, u bitnom, navela : da Odluka o strukturi računa za izvršavanje transfera sredstava i bližim uslovima i načinu otvaranja i ukidanja tih računa , u članu 11, predviđa da zahtjev za otvaranje računa sadrži, između ostalog, jedinstveni matični broj fizičkog lica i da se isti utvrđuje iz identifikacionog dokumenta koji je izdat u skladu sa zakonom; da je klijent prilikom potpisivanja ugovora o otvaranju tekućeg računa upoznat da je JMB sastavni dio broja tekućeg računa kojeg je klijent otvorio kod banke; da je u tom smislu broj tekućeg računa stvar slobode ugovaranja i saglasnosti volja, s jedne strane i izražene volje Banke dao otvori poseban račun i, s druge strane, izražene volje klijenta da svojim podacima o ličnosti raspolaže na način koji odgovaraju njegovim interesima; da  nakon što zaključi Ugovor o otvaranju tekućeg računa sa CKB, ako više ne želi da JMB bude dio broja tekućeg računa, klijent može u svakom momentu da promijeni broj računa;  da  osnovna načela ZOO  garantuju (čl. 3 i čl.10 st.1 i 2) da su strane u obligacionim odnosima slobodne da svoje odnose urede po svojoj volji; da su dužne da izvrše svoju obavezu i da su odgovorne za njeno ispunjenje i da se ista može ugasiti samo saglasnošću volja strana u obligacionom odnosu ili na osnovu zakona; da je Agencija tumačenjem zakona o zaštiti podataka o ličnosti rezonuje contra legem i suprotno propisima kojima se uređuje zaštita podataka o ličnosti i otvaranje tekućih računa; da isti nije instrument intervencije i korekcije obligacionih odnosa i slobode ugovaranja niti je donesen da postavlja barijere u poslovanju i nanosi štetu privredi i građanima.
Presudom Upravnog suda U.br. 1642/14 od 10.02.2015. godine poništeno je Rješenje Agencije br.3769/14 od 15.05.2014. godine zbog povrede pravila postupka. U obrazloženju presude se navodi da nisu jasni razlozi koji su opredjelili tuženi organ da podnijeti zahtjev za davanje mišljenja tretira kao inicijativu za pokretanje službenog nadzora; da dispozitivom osporenog rješenja nije preciziran podnosilac,broj i datum prigovora kao i da je odredbom člana 68 stav 3 Zakona o zaštiti podataka o ličnosti propisano da na zapisnik o izvršenom nadzoru prigovor Agenciji može podnijeti, između ostali , samo lice koje je podnijelo zahtjev za zaštitu prava, što kod ovako utvrđenog činjeničnog stanja, dodatno dovodi u sumnju zakonitost osporene odluke. U ponovnom postupku, drugostepeni organ će u skladu sa presudom (čl.57 ZUS-a) donijeti, novo zakonito rješenje.
Nakon razmatranja spisa predmeta, a postupajući po presudi Upravnog suda U.broj1642/14 od 10.02.2015. godine, Savjet Agencije  je našao da je  Prigovor X.X.  osnovan.   
Zakon o centralnom registru stanovništva ("Sl. list RCG", br. 49/07 od 10.08.2007, 41/10 od 23.07.2010, 40/11 od 08.08.2011) u članu 29 definiše  obaveznost  korišćenja matičnog broja  : “Matični broj obavezni su da koriste državni i drugi organi koji vode službene evidencije o licima u oblastima: unutrašnjih poslova, zdravstvene zaštite i zdravstvenog osiguranja, poreza i carina, geodetske službe, uređenja prostora i ekološke zaštite, zapošljavanja, penzijskog i invalidskog osiguranja, obrazovanja i socijalne zaštite, kao i drugi organi i organizacije koji u vođenju službenih evidencija koriste matični broj. Matični broj upisuje se u službene evidencije, kao i javne isprave koje se licu izdaju na osnovu tih evidencija, ako je to utvrđeno posebnim zakonom (član 30 ovog zakona).  Javna isprava je saglasno  članu 157 stav 1 Zakona o opštem upravnom postupku ("Sl. list RCG", br. 60/03 , 73/10 ,32/11 ) isprava koju je u propisanom obliku izdao državni organ u granicama svoje nadležnosti, odnosno ustanova i drugo pravno lice u okviru zakonom povjerenog javnog ovlašćenja dokazuje ono što se u njoj potvrđuje ili određuje.
Članom 2 stavovi 1 i 2  Zakona o zaštiti podatka o ličnosti propisano je da se lični podaci moraju obrađivati na pošten i zakonit način i da se isti ne mogu obrađivati u većem obimu nego što je potrebno da bi se postigla svrha obrade niti na način koji nije u skladu sa njihovom namjenom.
Odredbom iz člana 7 ovog zakona propisano je da se ovaj zakon  primjenjuje na obradu ličnih podataka koja se vrši automatski, u cjelosti ili djelimično ili na drugi način, a sastavni je dio ili će postati dio zbirke ličnih podataka.

U članu 10 stav 1 i stav2 tačka 1  pomenutog zakona  definisano je da se obrada ličnih podataka može vršiti uz saglasnost lica čiji se podaci obrađuju ili ukoliko za to postoji osnov u zakonu. Saglasnost je slobodno data izjava u pisanoj formi ili usmeno na zapisnik, kojom lice nakon što je informisano o namjeni obrade, izražava pristanak da se njegovi lični podaci obrađuju za određenu namjenu shodno članu 9 stav 1 tačka 6 Zakon o zaštiti podtaka o ličnosti.
Članom 3  Odluke o strukturi računa za izvršavanje transfera sredstava i bližim uslovima i načinu otvaranja i ukidanja tih računa kod izvršnih institucija ("Sl. list Crne Gore", br. 24/09)  propisano   je da je struktura računa propisana kroz jedinstveno označen numerički oblik koji se sastoji se od tri dijela, i to:  fiksni broj izvršne institucije (tri numerička znaka); broj računa (trinaest numeričkih znakova);  kontrolni broj (dva numerička znaka)  saglasno kojem izvršne institucije otvaraju račune prilikom zaključivanja Ugovora o otvaranju računa sa klijentom, na osnovu pisanog zahtjeva za otvaranje računa, uz koji se podnosi dokumentacija propisana ovom odlukom.  Članom 11 propisan je obrazac Zahtjeva za otvaranje računa i isti sadrži sljedeće podatke o podnosiocu zahtjeva: 
1) naziv pravnog lica ili fizičkog lica koje obavlja registrovanu djelatnost, odnosno ime i prezime fizičkog lica koje ne obavlja registrovanu djelatnost; 

2) mjesto - sjedište, odnosno prebivalište, adresu i broj telefona; 

3) djelatnost - predmet poslovanja pravnog lica ili fizičkog lica koje obavlja registrovanu djelatnost; 

4) matični broj pravnog lica; matični broj i jedinstveni matični broj fizičkog lica koje obavlja  registrovanu djelatnost, odnosno jedinstveni matični broj fizičkog lica koje ne obavlja  registrovanu djelatnost; 

5) pečat i potpis lica ovlašćenog za zastupanje pravnog lica ili fizičkog lica koje obavlja registrovanu djelatnost, odnosno potpis fizičkog lica koje ne obavlja registrovanu djelatnost. 

Dakle, stoji činjenica da  je Odlukom Centralne banke Crne Gore u članu 3 stav 2  propisano   da   izvršne institucije račune otvaraju na osnovu ugovora o otvaranju računa koji zaključuju sa klijentom, na osnovu pisanog zahtjeva za otvaranje računa kojim je isti jedinstveno struktuiran u numeričkom obliku. Takođe, nesporno je utvrđeno da je u članu 11 Odluke propisano, da Zahtjev za otvaranje računa u banci sadrži podatke o podnosiocu zahtjeva , u kojem se između ostalog, traži  jedinstveni matični broj fizičkog lica. Kada se na osnovu podnijetog zahtjeva i dostavljene dokumentacije, utvrdi da su ispunjeni uslovi za otvaranje računa izvršna institucija zaključuje sa klijentom ugovor o otvaranju računa. Dakle, iz navedenog , jasno  proizilazi da izvršna institucija u cilju utvrđivanja identiteta podnosioca zahtjeva vrši obradu JMB iz identifikacionog dokumenta koji je izdat u skladu sa zakonom, odnosno javne isprave izdate od nadležnog organa u kojoj se jedino može nalaziti ovaj jedinstveni identifikator građana čime je postignuta svrha  obrade  saglasno članu  2 stav 2 ovog Zakona koji propisuje da se lični podaci ne mogu se obrađivati u većem obimu nego što je potrebno da bi se postigla svrha obrade niti na način koji nije u skladu sa njihovom namjenom. Dakle, dalja obrada JMBG za upisivanje matičnog broja na žiro računu klijenata izvršnih  institucija ( in concreto CKB),  nije zakonom dozvoljena  obzirom, da  u konkretnom slučaju ne postoji jasna, precizna  i explicitna  namjena  u vezi člana 30 Zakona o centralnom registru stanovništva i člana 26 stav 2 Zakona o ličnoj karti ("Sl.list Crne Gore", br. 12/07,73/10, 28/11,50/12 i 10/14)kojim je  propisano  da državni organi, organi lokalne uprave i drugi organi i organizacije mogu koristiti podatke iz evidencije, osim biometrijskih podataka, za obavljanje poslova iz svoje nadležnosti, ako su za korišćenje tih podataka ovlašćeni zakonom.  Stoga navodi da ako klijent prilikom zaključenja ugovora o otvaranju tekućeg računa ne želi svoj JMB u okviru broja tekućeg računa, on može u bilo kojem momentu da traži izostavljanje istog, nemaju pravno utemeljenje jer obrada istog, na prednje navedeni način, nije zakonom  dozvoljena, i ista je u suprotnosti sa prednje navedenim odredbama Zakona o centralnom registru stanovništva, Zakona o ličnoj karti i Zakona o zaštiti podataka o ličnosti tako da  ne  stoje navodi  kontrolora iz Zapisnika, br.1957/14  da su  stranke u obligacionim odnosima slobodne da svoje odnose urede po svojoj volji jer su strane  u obligacionim odnosima  slobodne, u granicama prinudnih propisa i morala društva, da svoje odnose urede po svojoj volji  (član 3 Zakona obligacionim odnosima ("Sl. list Crne Gore", br. 47/08 , 04/11 ). Dakle, ostaje nejasno odakle se crpi pravni osnov za obradu JMB u okviru  žiro računu klijenta jer u pravnom poretku nije zamislivo da se kumuliraju pravni osnovi . Princip zakonitosti obrade ličnih podataka  podrazumijeva da  uslovi za njihovu obradu moraju pretpostaviti postojanje bar jednog alternativnog pravnog osnova, i to: zakonsko ovlašćenje rukovaoca  ili prethodnu pisanu saglasnost lica čiji se podaci obrađuju. Budući da je pravna legislativa u vezi obrade JMBG imperativnog karaktera i da se isti može koristiti samo u zakonom propisanu svrhu, to saglasnost lica  u smislu člana 9 stav 1 tačka 6 Zakona o zaštiti podataka o ličnosti  ne može biti pravni uslov za obradu ličnih podataka iz člana 10 stav 1 ovog zakona. Pored toga, u odredbi člana 11 Ugovora Crnogorske komercijalne banke propisano je da za sve što ovim Ugovorom nije izričito predviđeno, primjenjivaće se akta Banke i važeći zakonski propisi, što u konkretnom nije uvaženo.  Potencijalni klijent koji daje svoju pisanu saglasnost za otvaranje žiro računa shodno članu 9 stav 1 tačka 6 Zakona o zaštiti podataka o ličnosti nije dužan da zna da se matični broj ne može dalje obrađivati na način što će se isti generisati na  njegovom žiro računu koji se koristi u platnom prometu, jer se isti može nalaziti samo u javnim ispravama u smislu člana 157 stav 1 Zakona o opštem upravnom postupku,  a sa druge  strane uvidom  je konstatovano da ne postoji obaveza predmetne  banke propisana podzakonskim aktima koji bliže uređuju bankarske poslovanje da ga o tome obavijesti, tako da  u konkretnom slučaju nisu stvoreni uslovi  za saglasnost lica  u smislu člana 9 stav 1 tačka 6 i člana 10 stav 1  Zakona o zaštiti podataka o ličnosti, čime je ocjenjeno kao pogrešno tumačenje predmetnog kontrolora  da  je generisanje brojeva žiro računa na osnovu matičnih brojeva u skladu sa članom 10 stav 1 Zakona o zaštiti podataka o ličnosti. Dakle , obrada matičnog broja na ovakav način suprotna je odredbi iz člana 2 stav 1 Zakona o zaštiti podataka o ličnosti kojim je propisano da se podaci o ličnosti moraju  obrađivati na pošten i zakonit način jer se u konkretnom slučaju radi  o nezakonitoj obradi i nametnutoj saglasnosti što je u suprotnosti sa prednje citiranim članom zakona . 
Potrebno je napomenuti da je Savjet Agencije dao Mišljenje br.993/14 od 11.02.2014. godine  da je generisanje brojeva žiro računa fizičkih lica na osnovu matičnog broja pojedinca  suprotno odredbi člana 2 stav 2 Zakona o zaštiti podataka o ličnosti, što je bilo poznato predmetnom kontroloru  i o čemu je morao voditi računa.
Imajući u vidu odredbu člana 68 stav 3 Zakona o zaštiti podataka o ličnosti kojom je propisano da na zapisnik o izvršenom nadzoru prigovor Agenciji može podnijeti rukovalac zbirke ličnih podataka, kao i lice koje je podnijelo zahtjev za zaštitu prava, Savjet Agencije je cjenio  Zahtjev X.X., br.3179/14 od 23.04.2014 godine kojim kao zainteresovana strana traži da učestvuje u ovoj upravnoj stvari, a u skladu sa   Zahtjev za davanje  mišljenja,  br. 02/14 od 30.01.2014.godine kojim je traženo dalje postupanje od Agencije ukoliko utvrdi da je generisanje brojeva žiro računa u CKB u suprotnosti sa Zakonom o zaštiti podataka o ličnosti . U datom Mišljenju Agencije br.933/14  je u obrazloženju navedeno da će Agencija cijeneći Zahtjev kao Inicijativu , shodno svojoj nadležnosti, izvršiti nadzor i podnosiocu zahtjeva dostaviti  sačinjeni zapisnik. Shodno  članu 39 stav 1  Zakona o opštem upravnom postupku  je propisano da pravo da učestvuje u postupku ima svako lice koje iskaže pravni interes, a kojim se  smatra  da je pravni interes iskazan, ako lice tvrdi da se uključuje u postupak zbog zaštite svojih prava ili pravnog interesa (zainteresovano lice), Savjet Agencije je priznao X.X. pravo da kao zainteresovano lice  podnese  prigovor na zapisnik o izvršenom nadzoru.
 Savjet je cjenio složenost postupka izmjene broja žiro računa koji sadrži jedinstvene matične brojeve klijenata i odlučio da produži rok na 12 mjeseci za razliku od prethodno ostavljenog od 4 mjeseca datim u Rješenju, br.3769/14 od 15.05.2014. godine.
U skladu sa članom 71 stav 1 tačke 1 i 3 Zakona o zaštiti podataka o ličnosti izrečene su  mjere koju Crnogorska komercijalna banka mora preduzeti kako bi otklonila nepravilnosti u obradi ličnih podataka.
Na osnovu izloženog odlučeno je kao u izreci rješenja.

Pravna pouka: Protiv ovog Rješenja može se pokrenuti Upravni spor u roku od 30 dana od dana prijema.

SAVJET AGENCIJE:
Predsjednik,  Muhamed Gjokaj
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