CRNA GORA
AGENCIJA ZA ZAŠTITU LIČNIH PODATAKA
I SLOBODAN PRISTUP INFORMACIJAMA

Br. 
Podgorica, 
Na osnovu člana 56 stav 1 tačka 6 i čl. 70 stav 1 Zakona o zaštiti podataka o ličnosti ( „Sl. list CG“ br. 79/08, 70/09 i 44/12), odlučujući  po Prigovoru XX DOO, br. 06-19-2920-5/16 od 20.06.2016. godine izjavljenim na Zapisnik o nadzoru, br. 06-19-2920-3/16 od 09.06.2016. godine, Savjet Agencije za zaštitu ličnih podataka i slobodan pristup informacijama na sjednici održanoj 24.06.2016. godine donio je
R J E Š E N J E
Odbija se kao neosnovan Prigovor XX DOO, br. 06-19-2920-5/16 od 20.06.2016. godine izjavljen na Zapisnik o nadzoru, br. 06-19-2920-3/16 od 09.06.2016. godine.
O b r a z l o ž e nj e
Dana 27.05.2016. godine ovoj Agenciji se obratio XX podnošenjem inicijative za pokretanje postupka nadzora, br. 06-19-2920-1/16, u ugostiteljskim objektima: XX koji se nalazi u ul. XX i XX u ul. XX , u Podgorici, od kojih su oba u vlasništvuXX, a vezano za provjeru zakonskog osnova obrade ličnih podataka putem video nadzora, u kojoj u bitnom navodi: da vlasnik u navedenim objektima vrši snimanje, arhiviranje i obradu video zapisa sa kamera postavljenih na više mjesta; da u sklopu ugostiteljskog objekta XX postoji privremeni objekat (bašta zatvorenog tipa) koja se nalazi na javnoj površini ispred predmetnog lokala u kojoj takođe postoje kamere; da postoje indicije da se snima i javni prolaz za pješake koji se nalazi u dijelu između fasade zgrade i navedenog privremenog objekta; da se u ugostiteljskim objektima vrši i neovlašteno prisluškivanje razgovora koji se snimaju i čuvaju mjesecima; da se za snimanje, pregledanje i arhiviranje koristi PC računar u kome je instaliran hardver (kartica) koji sistem povezuje u jednu cjelinu; da je identična situacija u ugostiteljskom objektu XX gdje su kamere postavljene na fasadi i snimaju površine ispred, iza i sa strane ovog ugostiteljskog objekta; da u unutrašnjosti lokala postoji više kamera za vršenje video nadzora; da se i u ovom lokalu vrši neovlašteno prisluškivanje razgovora koji se snimaju i čuvaju; da se za snimanje, pregledanje i arhiviranje koristi monitor i DVR uređaj u koji su spojeni dolazni kablovi sa kamera i mikrofona; da se DVR uređaj nalazi u suterenu ispod lokala (u kuhinji), te podnosilac inicijative traži od Agencije da sprovede postupak nadzora shodno ovoj inicijativi.
Postupajući po navedenoj inicijativi, dana 03.06.2016. godine, izvršen je nadzor u ugostiteljskim objektima XX i XX i shodno tome sačinjen je Zapisnik, br. 06-19-2920-3/16 od 09.06.2016. godine. U postupku nadzora konstatovano je: „U ugostiteljskom objektu XX  koji se nalazi na adresiXX, Podgorica  postavljen je video nadzor, koji se sastoji se od  ukupno sedam (7) kamera. Objekat je fizički podijeljen na dva prostora ( lokal i baštu zatvorenog tipa) između kojeg se nalazi pješačka staza  koja je dio javne površine. Na osnovu neposrednog zapažanja uočeno je da su kamere fizički  postavljene na ulazima u objekat, odnosno u bašti.

Kamere su postavljene na sljedećim pozicijama :
· jedna kamera (lijevo  iznad glavnog ulaza, sa  spoljašne strane), usmjerena  na zatvorenu baštu u kojoj se nalazi  prostor  predviđen za posjetioce zatvorene  bašte; 
· jedna kamera (na ulazu lokala, sa unutrašnje strane), koja je usmjerena u prostor  predviđen  za posjetioce lokala;
· jedna kamera (u unutrašnjosti lokala, u lijevom gornjem  uglu), koja je usmjerena u prostor predviđen za posjetioce lokala;
· jedna kamera (u unutrašnjosti, sa desne strane prozora), koja je usmjerena u prostor  koji se koristi kao magacin;
· jedna kamera (sa spoljašne strane ulaza u baštu), koja je usmjerena na pješačku stazu;
· jedna kamera sa spoljašne strane ulaza u baštu, koja je usmjerena u prostor predviđen za posjetioce bašte;
· jedna kamera (u unutrašnjosti bašte, u  gornjem lijevom uglu), koja je  usmjerena prema prema lokalu.

U magacinskom dijelu objekta (garaža) smješten je PC računar  sa karticom za video nadzor. Utvrđeno je da PC računar nije u funkciji, odnosno da nije moguće “pokrenuti operativni sistem” na kompjuteru.
U ugostiteljskom objektu XX koji se nalazi  se na adresi XX, Podgorica postavljen je sistem video nadzora od 2014. godine, koji se sastoji od devet devet  kamera sa 24h snimanjem. Kamere se priključene na DVR (digitalni video rekorder) koji se nalazi zajedno sa monitorom  u posebnoj prostoriji, koja se zaključava. DVR  je obezbjeđen šifrom. Pristup u ovaj prostor  ima direktor subjekta nadzora. DVR posjeduje  softversku mogućnost pravljenja audio zapisa i  internet konekcije, ali su obje mogućnosti isključene.

Uvidom u monitor, ustanovljeno je  da kamere  prave video zapise sljedećih pozicija :

· kamera (K1): unutrašnjost  lokala, sa galerijskim prostorom predviđenim za za posjetioce;
· kamera (K2): ulaz (spoljašna  strana)  koji zahvata dio javne površine ispred lokala; 
· kamera (K3) : bašta sa lijeve strane lokala;
· kamera (K4): šank, koji zahvata dio unutrašnjosti prostora predviđenog za posjetioce;
· kamera (K5): bašta iza lokala;
· kamera(K6): kuhinja;
· kamera(K7): magacin;
· kamera (K8): unutrašnjost lokala predviđenog za posjetioce;  
· kamera (K9): unutrašnjost lokala predviđenog za posjetioce.  

Na osnovu utvrđenog činjeničnog stanja u postupku nadzora u ugostiteljskom objektu XX konstatovane su sljedeće nepravilnosti:

Shodno članu 4 Zakona o zaštiti podataka o ličnosti, zaštita podataka obezbjeđuje se svakom licu bez obzira na državljanstvo, prebivalište, rasu, boju kože, pol, jezik, vjeru, političko i drugo uvjerenje, nacionalnost, socijalno porijeklo, imovno stanje, obrazovanje, društveni položaj ili drugo lično svojstvo. Iz prednjeg  nedvosmisleno proizilazi,  da iako je nadzorom utvrđeno da u vremenu vršenja kontrole  sistem video nadzora  nije u funkciji, iako je fizički  postavljeno 7 kamera, te isto stvara privid vršenja video nadzora i izaziva osjećaj kontrole. Pored toga nesporna je činjenica da video nadzor  može u svakom trenutku biti uključen i stavljen u funkciju, što predstavlja realnu mogućnost snimanja i nadziranja posjetioca lokala, čime se narušava  pravo na poštovanje privatnog života, odnosno zaštitu ličnih podataka , što je suprotno članu 2 stav 1  i članu 36  Zakona o zaštiti podataka o ličnosti. 

Na osnovu utvrđenog činjeničnog stanja u postupku nadzora u ugostiteljskom objektu XX konstatovane su sljedeće nepravilnosti:
· da ne postoji istaknuto javno obavještenje da je objekat pod video nadzorom, što je suprotno  članu 39 Zakona o zaštiti podataka o ličnosti;
· da ne postoji Odluka u pisanoj formi o uvođenju i razlozima uvođenja video nadzora, suprotno  članu 35 ovog Zakona;
· da Agenciji za zaštitu ličnih podataka i slobodan pristup informacijama na propisanom obrascu nije dostavljena evidencija zbirke Video nadzor, suprotno članu 27 ovog Zakona;
· da subjekt nadzora ne posjeduje Interno pravilo obrade i zaštite ličnih podataka, suprotno  članu 24 ovog Zakona;
· da ne postoji mišljenje zaposlenih za vršenje video nadzora, suprotno članu 36 stav 4 Zakona o zaštiti podataka o ličnosti;
· da  kamere: (K1, K2, K3 ,K4, K5, K8  i K9)  vrše video zapise, suprotno članu 2 stav 2 i član 36 stav 2 ovog Zakona.
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 „Caffe XX“:

A. da ukloni sve kamere iz Caffe bara XX, ukoliko sistem video nadzora ne bude stavljen u funkciju, u roku  ukazanim ovim Zapisnikom , shodno  članu 2 stav 1, čl. 4 i  čl. 36  Zakona o zaštiti podataka o ličnosti ;
B. ukoliko sistem video nadzora bude stavljen u funkciju, subjekt nadzora je  obavezan:
· da donese Odluku o uvođenju video nadzora u pisanoj formi sa razlozima uvođenja istog, saglasno članu 36 stav 3 Zakona o zaštiti podataka o ličnosti;
· da obavještenje o formiranoj Evidenciji zbirki ličnih podataka “Video nadzor”  dostavi na propisanom obrascu iz člana 26 stav 2 Zakona ;
· da dostavi interno pravilo obrade i zaštite  ličnih podataka, shodno članu 24 Zakona;
· da pribavi mišljenje zaposlenih za vršenje video nadzora, shodno članu 36 stav 4 Zakona o zaštiti podataka o ličnosti;
· da istakne javno obavještenje da se vrši video nadzor, shodno članu 39  Zakona; 
· da kamere postavljene: lijevo iznad glavnog ulaza sa spoljašne strane; na ulazu lokala sa unutrašnje strane; u unutrašnjosti lokala, u lijevom gornjem uglu; u unutrašnjosti bašte, u gornjem lijevom uglu; na  spoljašnoj strani ulaza u baštu koje su usmjerene u prostoru predviđenim za posjetioce  ukloni ili preusmjeri na način da kamera obuhvata video zapis isključivo ulaza/izlaza u lokal, odnosno  ulaza /izlaza bašte saglasno članu 2 stav 2 i čl. 36 stav 2 ovog Zakona; 
· da kameru u unutrašnjosti lokala, u lijevom gornjem uglu, ukloni saglasno članu 36 stav 2 ovog Zakona.
Caffe XX:  

· da sa DVR uređaja izbriše dosadašnje  video  zapise sa sljedećih kamera: K1, K2, K3, K4, K5, K8 i K9; 
· da donese Odluku o uvođenju video nadzora, saglasno članu 36 stav 3 Zakona o zaštiti podataka o ličnosti ;
· da obavještenje o formiranoj Evidenciji zbirki ličnih podataka “Video nadzor”  dostavi na propisanom obrascu iz člana 26 stav 2 Zakona ;
· da dostavi interno pravilo obrade i zaštite ličnih podataka, shodno članu 24 Zakona;
· da pribavi mišljenje zaposlenih za vršenje video nadzora, shodno članu 36 stav 4 Zakona o zaštiti podataka o ličnosti;
· da se kamera (K4) koja vrši video zapis šanka i unutrašnjosti lokala predviđenog za goste, preusmjeri na način da opseg video zapisa obuhvata samo šank gdje se nalazi kasa, shodno članu članu 36 stav 2 Zakona;
· da kamere: (K8 i K9)  koje vrše video zapise unutrašnjosti lokala preusmjeri  na način da opseg video zapisa obuhvata ulaz/izlaz sa prednje, odnosno zadnje strane lokala, shodno članu članu 36 stav 2 Zakona;
· da kamere: (K3 i K5) koje vrše video zapise (24 h) bašte sa lijeve strane lokala, odnosno iza lokala, budu uključene isključivo po zatvaranju lokala (23h) i isključene po otvaranju lokala (07h). Da se istakne javno obavještenje, na vidnom mjestu, o vršenju video nadzora bašte (baštenskog mobilijara) u vremenu od 23h - 07h. "
Na Zapisnik o nadzoru, u blagovremenom roku, dana 20.06.2016. godine, podnijet je Prigovor br. 06-19-2920-5/16 od strane Punomoćnika subjekta nadzora XX DOO, Advokata XX, u kojem ističe primjedbe na određene činjenice konstatovane u Zapisniku. U Prigovoru se u bitnom navodi: da su Kontrolori na osnovu utvrđenog činjeničnog stanja u Caffe baru XX konstatovali da video nadzor nije u upotrebi, te da isti ne obavlja svoju funkciju; da iako su postavljene kamere, koje bez sistema za snimanje koji nije u upotrebi, ne mogu se tretirati niti usaglasiti sa odredbama Zakona o zaštiti podataka o ličnosti jer u tom slučaju ne vrše evidenciju podataka; da tvrdnja u Zapisniku „da video nadzor može u svakom trenutku biti uključen i stavljen u funkciju“, ne odgovara pravom stanju stvari; da je upotreba video nadzora prekinuta zbog neupotrebljivosti nastale usled zastarjelosti tehnike; da su Kontrolori zanemarili zatečeno činjenično stanje, te su donijeli svoje zaključke u Zapisniku na osnovu pretpostavki koje se nisu desile, koje se odnose na to da se video nadzor može staviti u funkciju čime bi se narušilo pravo na poštovanje privatnog života. 
Po razmatranju prigovora, zapisnika o nadzoru i ostalih spisa ovog predmeta, Savjet Agencije je našao da je prigovor neosnovan.
Članom 6 Ustava Crne Gore ( „Sl. List CG, br.1/07 i 38/13)  jemče se i štite ljudska prava i slobode, koja se ostvaruju  na osnovu Ustava i potvrđenih međunarodnih sporazuma (član 17). Članom 9 Ustava priznato je da "opšte prihvaćena pravila međunarodnog prava čine sastavni dio unutrašnjeg pravnog poretka, da imaju prednost nad nacionalnim zakonodavstvom i da se primjenjuju direktno kada se njima regulišu odnosi drugačije nego u nacionalnom zakonodavstvu."  Zajemčena je zaštita podataka o ličnosti  i zabranjena je  i kažnjiva upotreba podataka o ličnosti izvan svrhe za koju su prikupljeni( član 43 Ustava).
Članom  1 Zakona o zaštiti podataka o ličnosti ("Sl. list Crne Gore", br. 79/08 od 23.12.2008, 70/09 od 21.10.2009, 44/12 od 09.08.2012) zaštita podataka o ličnosti obezbjeđuje se pod uslovima i na način propisan ovim zakonom, a u skladu sa principima i standardima sadržanim u potvrđenim međunarodnim ugovorima o ljudskim pravima i osnovnim slobodama i opšte prihvaćenim pravilima međunarodnog prava.
Imajući u vidu prednje  citirane odredbe ustavnih i zakonskih normi, Savjet Agencije nalazi da saglasno  principima i standardima u potvrđenim međunarodnim ugovorima o ljudskim pravima  i osnovnim slobodama, zadiranje u lična prava pojedinaca (jemčena članom 8 Konvencije o ljudskim pravima i slobodama), ne predstavlja samo činjenica da je neko lice pod nadzorom (video), nego se ovo zadiranje ostvaruje i onda kada postoji privid nadzora, odnosno kada lice smatra da možda jeste pod nadzorom o čemu svjedoči precedent Evropskog suda za ljudska prava u slučaju Taylor  protiv  Ujedinjenog Kraljevstva od 22. Oktobra 2002. godine, čime je ukazano da ometanje prava na privatnost ne može biti uslovljeno samo prikupljanjem podataka, već izazivanjem osobe da prilagodi svoje postupke. Dakle, lažna kamera ili čak i znak kojim se označava nadzor postaje relevantna činjenica za pravo privatnosti, kako je to istaknuto od strane Venecijanske komisije o video nadzoru na javnim mjestima od strane javnih autoriteta i zaštite ljudskih prava Mišljenju (16. Mart 2007. godine). S tim u vezi, Vrhovni sud Austrije donio je Odluku, OGH – 6Ob6_06k od 2007. godine kojom je ustanovio da i samo postavljanje kamera predstavlja zadiranje u lična prava pojedinca , kao apsolutnog prava, pri čemu je bez značaja da li se pojedinac tom prilikom snima.  Savjet Agencije ocjenjuje da kamere koje su fizički postavljene na ugostiteljskom objektu i koje, u konkretnom slučaju, nisu u upotrebi i ne vrše obradu ličnih podataka u smislu člana 9 stav 1 tačka 2 Zakona o zaštiti podataka  o ličnosti, stvaraju realnu sliku vršenja video nadzora, i to, kako je nadzorom pravilno utvrđeno, u prostoru predviđenom za posjetioce lokala što nije dozvoljeno explicitnom odredbom iz člana 36 stav 2  Zakona o zaštiti podataka. Stoga, zakonito postavljanje kamera, odnosno vršenje video nadzora mora biti sprovedeno pod uslovima i na način propisan Zakonom o zaštiti podataka o ličnosti, što u konkretnom nije slučaj.
Na osnovu izloženog odlučeno je  kao u dispozitivu.

Pravna pouka: Protiv ovog Rješenja može se pokrenuti Upravni spor u roku od 30 dana od dana prijema.








SAVJET AGENCIJE: 
                                                                     Predsjednik,  Muhamed Gjokaj




Dostavljeno:

· Podnosiocu Prigovora 
· Odsjeku za nadzor

· Odsjeku za predmete i žalbe

· a/a
