C R N A    G O R A

AGENCIJA ZA ZAŠTITU LIČNIH PODATAKA

I SLOBODAN PRISTUP INFORMACIJAMA

Br. 05-18-9311-  /24
Podgorica, 31.10.2024. god.
Na osnovu člana 47 st. 2 i 3, člana 50 stav 1 tačka 2 i člana 71 stav 1 Zakona o zaštiti podataka o ličnosti („Službeni list Crne Gore“, br. 79/08, 70/09, 44/12, 022/17 i 77/24) i člana 18 Zakona o upravnom postupku („Službeni list Crne Gore“, br. 056/14, 020/15, 040/16, 037/17), u postupku odlučivanja po Zahtjevu za zaštitu prava JJ iz Cetinja br. 05-18-9311-1/24 od 12.09.2024. godine, u vezi zakonitosti obrade ličnih podataka putem video nadzora, Savjet Agencije za zaštitu ličnih podataka i slobodan pristup informacijama, na sjednici održanoj dana 31.10.2024. godine, donio je 
R J E Š E NJ E
I Zahtjev za zaštitu prava JJ, br. 05-18-9311-1/24 od 12.09.2024. godine, je osnovan.
II  Naređuje se subjektu nadzora - privrednom društvu „Montenegro bonus“ doo - Cetinje da, u roku od sedam dana od dana prijema ovog Rješenja, ukloni video nadzor instaliran u Upravnoj zgradi ovog Društva.
III  Privredno društvo „Montenegro bonus“ doo - Cetinje dužno je da, u roku od sedam dana od isteka roka određenog za izvršenje mjere iz stava II ovog Rješenja, pisanim putem obavijestiti Agenciju o izvršenoj radnji.
O b r a z l o ž e nj e
Dana 12.09.2024. godine upućen je Zahtjev za zaštitu prava od strane JJ iz Cetinja br. 05-18-9311-1/24, u cilju utvrđivanja zakonitosti obrade ličnih podataka – instaliranje video nadzora u Upravnoj zgradi „Montenegro bonus“ doo, Cetinje. Takođe, u Zahtjevu se u bitnom navodi da je video nadzor postavljen bez saglasnosti Agencije, bez saglasnosti reprezentativnog sindikata, te da ne postoji lice koje je zaduženo za video nadzor.
Postupajući po predmetnom Zahtjevu, shodno članu 50 stav 1 tačka 1 i članu 65 stav 1 Zakona o zaštiti podataka o ličnosti, od strane kontrolora Agencije 19.09.2024. godine izvršen je nadzor kod subjekta nadzora i sačinjen je Zapisnik o izvršenom nadzoru br. 05-18-9311-7/24 od 01.10.2024. godine. 
Zapisnikom o izvršenom nadzoru, na osnovu konstatovanog činjeničnog stanja, konstatovano je da na ulaznim vratima u upravnu zgradu „Montenegro bonus” doo i na parkingu, kojeg koristi ovo Društvo, nije javno istaknuto obavještenje o vršenju video nadzora koje sadrži broj telefona na koji se mogu dobiti informacije gdje se i koliko dugo čuvaju snimci iz sistema video nadzora i zvanje lica koje vrši video nadzor, te da ne postoji javno istaknuto obavještenje o vršenju video nadzora na vidnom mjestu na način koji omogućava licima da se sa vršenjem video nadzora upoznaju prije početka vršenja video nadzora, a najkasnije u trenutku kad počinje vršenje video nadzora.

Zapisnikom o izvršenom nadzoru je utvrđeno da je subjekt nadzora postavio sistem video nadzora koji, prema izjavi ovlašćenog predstavnika subjekta nadzora, je postavljen u ranijem periodu, prije preuzimanja dužnosti Izvršnog direktora, te da nije poznato vrijeme uspostavljanja video nadzora, da li je isti u funkciji, te koje lice ima pristup snimcima sa video nadzora. 
Takođe, u toku postupka nadzora kontrolor nije mogao utvrditi na koji način su kamere povezane sa DVR uređajem ili nekim drugim uređajem za pohranjivanje snimaka. Ne postoji ni monitor koji reprodukuje snimke sa instaliranih kamera, pa se nije moglo utvrditi činjenično stanje u dijelu perimetra kamera. 
Od strane subjekta nadzora, kontrolor je zatražio dodatne informacije koje se odnose na način funksionisanja sistema video nadzora i drugim tehničkim podacima, a koje je firma koja je instalirala sistem video nadzora („MF Security”) dostavila „Montenegro bonus” doo, budući da odgovorno lice subjekta nadzora nije u posjedu informacija o načinu funkcionisanja video nadzora. 
Dana 27.09.2024. godine na adresu Agencije je dostavljen, putem e-maila (Broj: 05-18-9311-5/24 od 30.09.2024. godine), odgovor firme „MF Security” u kojem se, u bitnom, navodi da „prilikom servisiranja video nadzora u prostorijama Montenegrobonusa na Cetinju aplikaciju za praćenje istog sam instalirao na telefon i računar zaposlene, Bojane Rajković a ona je preuzela obavezu da kasnije ako za to bude potrebe instalira drugim zaposlenim.” (izjava poslata sa e-mail adrese: marko.vujovic@mfsecurity.me). 
U Zapisniku je konstatovano da je video nadzor postavljen suprotno čl. 35 i 36 Zakona o zaštiti podataka o ličnosti, kojim su  propisani uslovi i način uvođenja video nadzora, jer ne posjeduje Odluku o uvođenju i razlozima uvođenja video nadzora; jer subjekt nadzora nema pribavljeno mišljenje reprezentativnog sindikata, odnosno predstavnika zaposlenih, jer zaposleni nisu obaviješteni o uvođenju video nadzora u pisanom obliku prije početka vršenja video nadzora; jer na ulazu u objekat, kao i na parking prostoru, nije na vidnom mjestu  javno istaknuto obavještenje o vršenju video nadzora na način koji omogućava licima da se sa vršenjem video nadzora upoznaju prije početka vršenja video nadzora, a najkasnije u trenutku kad počinje vršenje video nadzora, a koje sadrži broj telefona na koji se mogu dobiti informacije gdje se i koliko dugo čuvaju snimci iz sistema video nadzora i zvanju lica koje vrši video nadzor; jer je aplikacija za praćenje video nadzora instalirana na telefon i računar.
Takođe, Agenciji za zaštitu ličnih podataka i slobodan pristup informacijama subjekt nadzora nije na propisanom obrascu dostavio obavještenje o formiranoj evidenciji zbirke Video nadzor, na šta je subjekt nadzora bio obavezan shodno članu 27 stav 1 Zakona o zaštiti podataka o ličnosti. Subjekt nadzora nije donio interno pravilo obrade i zaštite ličnih podataka, koji omogućavaju prethodnu analizu adekvatnosti mjera u cilju obezbjeđivanja bezbjednosti obrade putem video nadzora, što je suprotno članu 26 stav 1 tačka 10 Zakona o zaštiti podataka o ličnosti.
Nakon razmatranja spisa predmeta i navoda iz Zapisnika o izvršenom nadzoru Savjet Agencije za zaštitu ličnih podataka i slobodan pristup informacijama je našao da je Zahtjev za zaštitu prava koji je podnesen od strane JJ, br. 05-18-9311-1/24 od 12.09.2024. godine, osnovan. Savjet Agencije nalazi da je na osnovu nesporno utvrđenog činjeničnog stanja pravilno primijenjeno materijalno pravo u odnosu na odredbe Zakona o zaštitu podataka o ličnosti, čija je primjena bila predmet nadzora.
Zakonom o zaštiti podataka o ličnosti propisano je da se lični podaci moraju obrađivati na pošten i zakonit način i da se ne mogu obrađivati u većem obimu nego što je potrebno da bi se postigla svrha obrade, niti na način koji nije u skladu sa njihovom namjenom (član 2). 
Članom 4 propisano je da se zaštita ličnih podataka obezbjeđuje svakom licu bez obzira na državljanstvo, prebivalište, rasu, boju kože, pol, jezik, vjeru, političko i drugo uvjerenje, nacionalnost, socijalno porijeklo, imovno stanje, obrazovanje, društveni položaj ili drugo lično svojstvo. 

Video nadzor predstavlja poseban vid obrade ličnih podataka, odnosno zbirku ličnih podataka u smislu člana 9 stav 1 tačka 3 Zakona o zaštiti podataka o ličnosti, a na koju obradu se primjenjuju odredbe ovog zakona shodno članu 7 Zakona. Članom 28 stav 1 tačka 2 Zakona o zaštiti podataka o ličnosti propisano je da ukoliko rukovalac zbirke ličnih podataka planira automatsku obradu ličnih podataka koja predstavlja poseban rizik za prava i slobode lica, obavezan je da prije svake automatske obrade ličnih podataka dobije saglasnost nadzornog organa, a naročito ako se predviđa obrada ličnih podataka koji se odnose na procjenu ličnosti, sposobnosti ili ponašanje. Na osnovu prednje citirane zakonske norme, kao i utvrđenog činjeničnog stanja konstatuje se da subjekt nadzora kao rukovalac zbirke ličnih podataka Video nadzor nije dobio saglasnost Agencije kao nadzornog organa.

Budući da su Zapisnikom o izvršenom nadzoru br. 05-18-9311-7/24 od 01.10.2024. godine utvrđene nepravilnosti u obradi ličnih podataka, te da se članom 71 stav 1 tačka 1 Zakona o zaštiti podataka o ličnosti propisuje da je u vršenju nadzora Agencija ovlašćena da rješenjem naredi da se nepravilnosti u obradi ličnih podataka otklone u određenom roku, to se shodno utvrđenim nepravilnostima ukazuje privrednom društvu „Montenegro bonus“ doo - Cetinje da ukloni video nadzor instaliran u Upravnoj zgradi ovog Društva.
S tim u vezi, odlučeno je kao u dispozitivu ovog Rješenja.
Pravna pouka: Protiv ovog Rješenja može se pokrenuti Upravni spor u roku od 20 dana od dana prijema.
SAVJET AGENCIJE 

Predsjednik, Željko Rutović 
Dostavljeno:

· JJ, VV, Cetinje
· „Montenegro bonus“ doo, ul. Donje Polje bb, Cetinje 
· Odsjeku za nadzor

· a/a
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