C R N A    G O R A

AGENCIJA ZA ZAŠTITU LIČNIH PODATAKA

I SLOBODAN PRISTUP INFORMACIJAMA
Br. 05-18-6337-14/24
Podgorica, 10.10.2024.
Na osnovu člana 56 stav 1 tačka 6 i člana 71 st. 1 tačka 1 Zakona o zaštiti podataka o ličnosti („Sl. list CG“ br. 79/08, 70/09, 44/12 i 22/17, 77/24), a odlučujući po Prigovoru, br. 05-18-6337-12/24 od 10.09.2024. godine, koji je izjavljen od strane XX iz Podgorice na Zapisnik o izvršenom nadzoru, br. 05-18-6337-7/24 od 22.07.2024. godine sačinjen po Zahtjevu za zaštitu prava, br. 05-18-6337-1/24 od 24.05.2024. godine, Savjet Agencije za zaštitu ličnih podataka i slobodan pristup informacijama je na sjednici održanoj dana 09.10.2024. godine, donio 
R J E Š E N J E
I  Djelimično se usvaja Zahtjev za zaštitu prava u dijelu objavljivanja ličnih podataka, podnesen od strane XX iz Podgorice, br. 05-18-6337-1/24 od 24.05.2024. godine.
II  Odbija se Zahtjev za zaštitu prava, podnesen od strane XX iz Podgorice, br. 05-18-6337-1/24 od 24.05.2024. godine, u dijelu koji se odnosi na subjekta nadzora.

III Odbija se Prigovor br. 05-18-6337-12/24 od 10.09.2024. godine na Zapisnik o izvršenom nadzoru, br. 05-18-6337-7/24 od 22.07.2024. godine, kao neosnovan.
O b r a z l o ž e nj e
Postupajući po Zahtjevu za zaštitu prava od 24.05.2024. godine upućenog od strane XX iz Podgorice, u cilju utvrdjivanja zakonitosti obrade ličnih podataka – javno objavljivanje ličnih podataka  u dnevnim novinama „Dan“, izvršen je nadzor dana 25.06.2024. godine u prostorijama subjekta nadzora – Glavni grad – Sekretarijat za lokalnu samoupravu i saradnju sa civilnim društvo, na adresi Vuka Karadžića broj 16, Podgorica. U  Zahtjevu se u bitnom navodi: da je od strane odgovornih lica u Glavnom gradu dnevnim novinama „Dan“ dostavljena dokumentacija iz personalnog dosijea podnosica Zahtjeva (Uvjerenje o položenom stručnom ispitu za rad u državnim organima), koja je objavljena javno; da je u cilju pravilnog i potpunog utvrđivanja činjeničnog stanja obavljen razgovor sa XX, v. d. Sekretarkom sekretarijata za lokalnu samoupravu i saradnju sa civilnim društvom i XX, Rukovodiocem sektora za upravljanje ljudskim resursima; da je kontrolor Agencije, nakon što je upoznao ovlašćene predstavnike subjeta nadzora  o predmetu nadzora obišao prostorije u kojima su smješteni personalni dosijei zaposlenih u Glavnom gradu Podgorica, koji se nalaze zaključani u ormarima smještenim u dvije prostorije na II spratu zgrade Sekretarijata za lokalnu samoupravu i saradnju sa civilnim društvom u kojima rade zaposleni u Sektoru za upravljanje ljudskim resursima; da je kontrolor, shodno članu 67 Zakona o zaštiti podataka o ličnosti, zatražio dodatne informacije, te je dana 16.07.2024. godine na adresu Agencije putem e-maila (broj: 05-18-6337-5/24 od 17.07.2024. godine), dostavljena sljedeća dokumentacija:
· Izjava XX, V.D. Sekretarke;

· Pravilnik o mjerama zaštite ličnih podataka;

· Interna procedura za postupak unosa i promjene podataka u kadrovskoj evidenciji;

· Pravilnik o unutrašnjoj organizaciji i sistematizaciji radnih mjesta Sekretarijata za lokalnu samoupravu i saradnju sa civilnim društvom;

· Izjave službenika koji imaju pristup personalnim dosijeima zaposlenih.
Dana 18.07.2024. godine, putem e-maila, dostavljena je Dopuna dokumentacije sa  dokazima o dostavljanju dokumentacije iz personalnih dosijea zaposlenih:

· Dopis Ministarstvu javne uprave, Odjeljenju upravne inspekcije;

· Dopis Službi zaštite i spašavanja Glavnog grada;

· E-mail upućen Službi zaštite i spašavanja Glavnog grada.

Pravilnikom o mjerama zaštite ličnih podataka Glavnog grada Podgorica, bliže su uređene tehničke mjere i standardi, kao i kadrovske i organizacione mjere zaštite ličnih podataka, radi zaštite od gubitka, uništenja, nedopuštenog pristupa, promjene, objavljivanja, kao i od zloupotrebe. Pravilnikom su definisane zbirke ličnih podataka koje su uspostavljene u Sekretarijatu za lokalnu samoupravu (član 2). Tehničke mjere i standardi su propisani čl. 3, 4 i 5, dok su kadrovske i organizacione mjere propisane čl. 6, 7, 8, 9 i 10. U konkretnom, bitno je istaći da je članom 9 Pravilnika propisana obaveza ovlašćenom službeniku koji ima pristup ličnim podacima da u slučaju uništenja, nedopuštenog pristupa, objavljivanja i zloupotrebe ličnih podataka bez odlaganja obavjesti starješinu organa uprave.

Internom procedurom za postupak unosa i promjene podataka u kadrovskoj evidenciji su propisana pravila i kontrola za postupak unosa podataka u kadrovskoj evidenciji i prijavljivanje i odjavljivanje zaposlenih u vezi sa obaveznim penzijskim osiguranjem. Shodno ovoj Internoj proceduri, kadrovsku evidenciju čini kadrovska evidencija u elektronskom formatu i personalni dosijei za lokalne funkcionere, lokalne službenike, namještenike i pripravnike u organima uprave i službama Glavnog grada. Članom 6 stav 2 Interne procedure propisano je da personalne dosijee čuva i ažurira službenik/ica određen/a aktom o unutrašnjoj organizaciji i sistematizaciji a u slučaju njegove/njene odsutnosti službenik/ica kojeg odredi sekretar/ka. Takođe, članom 11 Interne procedure propisan je postupak izdavanja dokumenata iz personalnog dosijea na revers, dok je članom 12 propisano da podaci iz kadrovske evidencije i evidencije internog tržišta rada mogu biti dostupni trećem licu samo uz saglasnost lokalnog službenika, odnosno namještenika na koga se podaci odnose. 

Shodno Pravilniku o unutrašnjoj organizaciji i sistematizaciji radnih mjesta Sekretarijata, a i na osnovu pisane izjave V.D. Sekretarke, pristup personalnim dosijeima zaposlenih, odnosno kadrovskoj evidenciji, imaju samostalni savjetnik I za radne odnose, viša savjetnica II za radne odnose i, u njihovom odsustvu, rukovodilac Sektora za ljudske resurse. Pristup elektronskoj kadrovskoj evidenciji ima viši savjetnik II za kadrovsku evidenciju. Zaposleni službenici, koji imaju pristup personalnim dosijeima, u pisanim izjavama navode: „trećem licu nikad nisam dao podatke iz personalnog dosijea zaposlenog, niti bilo kome omogućio da izvrši uvid u personalni dosije bilo kojeg zaposlenog u organu uprave ili službi Glavnog grada“.
U postupku nadzora utvrđeno je da je personalni dosije podnosioca Zahtjeva dostavljan;
Službi zaštite i spašavanja Glavnog grada, Odjeljenju za upravni inspekcijski nadzor Ministarstva javne uprave i Zaštitniku imovinsko pravnih odnosa, za potrebe vođenja zakonskih postupaka ovih organa; da prostorije u kojima su smješteni personalni dosijei zaposlenih u Glavnom gradu Podgorica ispunjavaju propisane sigurnosne mjere iz člana 24 stav 1 Zakona o zaštiti podataka o ličnosti; da se Personalni dosijei ne čuvaju u elektronskoj formi, jer ne postoji takva mogućnost niti softversko rješenje koje bi omogućavalo čuvanje i obradu podataka iz personalnog dosijea.  Elektronska kadrovska evidencija sadrži podatke o zaposlenima, ali ne i akte ili bilo koju vrstu dokumenata (uvjerenja, diplome, radne knjižice...). 

Shodno prednjim, a na osnovu izjave predstavnika subjekta nadzora nesporna je činjenica da se, kao i na osnovu izjave predstavnika subjekta nadzora, nesporna činjenica da se personalni dosije podnosioca Zahtjeva nalazi u Sekretarijatu za lokalnu samoupravu i saradnju sa civilnim društvom.  

Na osnovu izjave ovlašćenog predstavnika subjekta nadzora, nijedno fizičko lice nije se obraćalo za uvid u personalni dosije XX pogotovu predmetnog dokumenta - njegovog Uvjerenja o položenom drugom stručnom ispitu za rad u državnim organima. Personalni dosije podnosioca Zahtjeva je dostavljan v.d. komandira Službe zaštite i spašavanja, Odjeljenju za upravni inspekcijski nadzor Ministarstva javne uprave i Zaštitniku imovinsko pravnih odnosa, kao korisnicima ličnih podataka, u smislu člana 9 stav 1 tačka 4 Zakona o zaštiti podataka o ličnosti, koji organi imaju pravo da obrađuju lične podatke XX, u svhu vođenja zakonskih postupaka, shodno članu 2 stav 2 ovog Zakona.

Na Zapisnik o izvršenom nadzoru, od strane XX, kao podnosioca Zahtjeva za zaštitu prava, blagovremeno je podnijet Prigovor, br. 05-18-6337-12/24 od 10.09.2024. godine, u kojem se ističe: da je vršilac nadzora propustio da utvrdi pravo činjenično stanje na okolnosti nezakonitog objavljivanja ličnih podataka od strane Glavnog grada Podgorica, jer kako se navodi u Prigovoru, u dnevnim novinama Dan je zvanično iz subjekta nadzora poslato saopštenje za medije gdje su iznijeti javno lični podaci podnosioca Zahtjeva za zaštitu prava, XX. Takođe, navodeći da subjekt nadzora nije dao tačne informacije kontroloru Agencije jer se želi izbjeći odgovornost, u Prigovoru se traži dopuna Zapisnika sa konstatacijom da je Glavni grad prekršio Zakon o zaštiti podataka jer je nezakonito objavio lične podatke podnosiocima prijave. 

Nakon razmatranja spisa predmeta, navoda iz Zapisnika o izvršenom nadzoru i navoda iz Prigovora, Savjet Agencije je odlučio kao u dispozitivu ovog Rješenja iz sljedećih razloga:
Na osnovu člana 2 Zakona o zaštiti podataka o ličnosti propisano je da se lični podaci moraju obrađivati na pošten i zakonit način i ne mogu se obrađivati u većem obimu nego što je potrebno da bi se postigla svrha obrade niti na način koji nije u skladu sa njihovom namjenom. Članom 10 stav 1 ovog Zakona predviđeno je da se obrada ličnih podataka može vršiti uz saglasnost lica čiji se podaci obrađuju. Saglasnost je slobodno data izjava u pisanoj formi ili usmeno na zapisnik, kojom lice nakon što je informisano o namjeni obrade, izražava pristanak za obradu ličnih podataka (član 9 stav 1 tačka 6 ZZPL). 

Zaštita podataka o ličnosti obezbjeđuje se pod uslovima i na način propisan Zakonom o zaštiti podataka o ličnosti, a u skladu sa principima i standardima sadržanim u potvrđenim međunarodnim ugovorima o ljudskim pravima i osnovnim slobodama i opšte prihvaćenim pravilima međunarodnog prava (član 1). Po ovom zakonu obavezni su da postupaju rukovaoci zbirki ličnih podataka koji obrađuju lične podatke na teritoriji Crne Gore ili van Crne Gore gdje se u skladu sa međunarodnim pravom primjenjuju propisi Crne Gore (član 5 stav 1).

Članom 3 st. 2 ovog Zakona propisuje se da ukoliko rokovi za čuvanje određenih ličnih podataka nijesu određeni Zakonom, lični podaci koji omogućavaju utvđivanje identiteta mogu se čuvati samo za vrijeme koje je potrebno za namjenu za koju se lični podaci obrađuju.

Članom 19 stav 1 tačka 10 Zakona o radu ("Službeni list Crne Gore", br. 074/19, 08/21, 059/21, 068/21, 145/21) propisano je da je poslodavac dužan da poštuje ličnost, štiti privatnost zaposlenog i obezbjeđuje zaštitu njegovih ličnih podataka. 

Subjekt nadzora ima status rukovaoca zbirki ličnih u smislu člana 4a stav 2 ovog Zakona, koji  prilikom obrade ove kategorije ličnih podatka je obavezan da obezbijedi da, kad sam vrši obradu ličnih podataka ili kad se ti podaci obrađuju u njegovo ime, da se ta obrada vrši na pošten i zakonit način (član 2 stav 1), uvažavajući načela proporcinalnosti i svrhovitosti ličnih podataka, a shodno stavu 3 ovog člana Zakona. Mjere za zaštitu ličnih podataka prilikom obrade propisane su članom 24 ovog Zakona na način da je rukovalac zbirke ličnih podataka obavezan da obezbijedi tehničke, kadrovske i organizacione mjere zaštite ličnih podataka, radi zaštite od gubitka, uništenja, nedopuštenog pristupa, promjene, objavljivanja, kao i od zloupotrebe. Rukovalac zbirke ličnih podataka obavezan je da odredi koji zaposleni i kojim ličnim podacima imaju pristup (stav 5 ovog člana Zakona).

Agencija za zaštitu ličnih podataka i slobodan pristup informacijama, shodno članu 29 Zakona o zaštiti podataka o ličnosti, vodi Registar evidencija o zbirkama ličnih podataka. Uvidom u Registar, Sekretarijat za lokalnu samoupravu Glavnog grada ima ustanovljene zbirke ličnih podataka, između ostalih i Centralnu kadrovsku evidenciju.Neposrednim uvidom u prostorije u kojima su smješteni personalni dosijei zaposlenih u Glavnom gradu Podgorica konstatuje se da iste ispunjavaju propisane sigurnosne mjere iz člana 24 stav 1 Zakona o zaštiti podataka o ličnosti.  S obzirom na ranije iznijeto, kao i na osnovu izjave predstavnika subjekta nadzora, nesporna činjenica da se personalni dosije podnosioca Zahtjeva nalazi u Sekretarijatu za lokalnu samoupravu i saradnju sa civilnim društvom.  Nadalje, u postupku nadzora kontrolor Agencije nije mogao utvrditi da li je dokument – Uvjerenje o položenom stručnom ispitu za rad u državnim organima XX dostavljen u papirnoj ili elektronskoj formi od strane subjekta nadzora, te se nije moglo utvrditi da je vršena obrada njegovih ličnih podataka.
Na osnovu prednje izloženogodlučeno je kao u dispozitivu ovog Rješenja.
Uputstvo o pravnoj zaštiti: Protiv ovog Rješenja može se pokrenuti upravni spor pred Upravnim sudom u roku od 20 dana od dana prijema.
SAVJET AGENCIJE 
Predsjednik, mr Željko Rutović
Dostavljeno:
· Podnosiocu prigovora
· Subjektu nadzora
· Odsjeku za nadzor

· Odsjeku za predmete i prigovore
· a/a
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